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Abstract
As information threat management by organizational insiders is emphasized at 

the national level, information security(IS) policies and technology investments 
are increasingly centered on the financial industry. However, most service 
industries are still passive in internal IS management. This study points out that 
strict IS policies for insiders in the service industry can be expressed as IS 
policy resistance through role stress and confirms that individual positive 
psychological capital, organizational communication, and feedback support can 
reduce IS policy resistance. We surveyed workers in the service industry to 
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which IS policies were applied and conducted path analysis by applying structural 
equation modeling to 342 samples. We confirmed that IS role stress had a partial 
mediating effect on the relationship between positive psychological capital and IS 
policy resistance. And it was confirmed that feedback moderated the relationship 
between positive psychological capital and IS policy resistance. We presented the 
individual and organizational preconditions to reduce the IS policy resistance of 
service industry insiders. As a result, our study provides a strategic direction for 
people-oriented service organizations to pursue to achieve the level of internal 
IS.
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I. 서 론
정보보호가 우리 사회에 중요한 가치 판단 조건으로 인식되면서, 국가 단위, 조직 

단위, 개인 단위에서 특성에 맞는 정보보호를 위한 법률적, 사회 규범적 요구가 강화
되고 있다. 특히, 조직은 조직과 관련된 이해관계자(소비자, 파트너사 등)의 정보까지 
확보하고 있어, 정보보안 수준을 강화하기 위한 보안 솔루션 도입 및 활용 수준을 높
이고 있다(한국정보보호산업협회, 2020). 기존 정보보안에 대한 조직들의 관심이 엄
격한 IT 기술 도입을 통해 외부의 침입(해킹, 멀웨어, 소셜 침입 등)을 방지하는 것
에 있었다면, 최근에는 사람에 의한 정보 노출 관련 관심이 증가하고 있다. 실제, 미
국 행정부는 2021년 9월 제로 트러스트(Zero-Trust) 사이버 보안 관련 행정 명령을 
실행하였는데, 해당 명령은 미국의 공공기관 및 공공기관과 거래하는 주체들의 정보
보안 아키텍쳐에 대하여 조직의 내부자 또한 조직 외부자와 동등하게 적용하는 것을 
기반으로 한다(Papakonstantinou et al., 2021). 실제, 구글 등 미국의 글로벌 서비스 
기업 또한 해당 행정 명령 범위에 속함에 따라, 제로-트러스트 보안정책을 적용하고 
있다. 미국발 조직 내부자에 대한 정보보안 정책, 적용 체계 등의 엄격성 강화 노력은 
제조업, 서비스업과 관계없이 우리나라의 기업에도 적용됨을 시사하기 때문에 선제적
으로 조직 내부의 정보보안 적용 체계에 대한 개선이 요구된다. 
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학계에서는 일찍부터 조직 내부자의 정보보안 위협 가능성을 제기해왔다. 내부자 
관련 선행연구는 조직과 내부자 간에 보유하고 있는 정보보안 행동 정보의 불균형이 
존재한다고 보았으며(Herath and Rao, 2009), 정보 불균형 문제로 개인의 도덕적 해
이 등이 발생한다고 보았다. 이와 같은 심리적 문제를 해결하기 위해서는 엄격한 보
안 관련 기술 또는 정책 도입 이외, 구성원의 정보보안 행동 동기 향상을 위한 접근
을 고려해야 함을 제언해왔다. 즉, 보호동기이론(Protection Motivation Theory)을 적
용한 보안 연구는 개인이 인식하는 정보보안 위협에 대한 두려움과 형성된 대처 역량 
수준 인식의 복합적인 동기 수준 인식이 정보보안 준수 행동을 높일 수 있다고 보았
으며(Johnston et al., 2019; Ma, 2022), 합리적 선택이론(Rational Choice Theory)
을 적용한 보안 연구는 개인의 보안 행동은 정보보안 준수 비용, 미준수 비용, 준수 
혜택을 복합적으로 고려하되, 최선의 이익을 위해 행동한다고 보았다(Moody et al., 
2018; Pham et al., 2019). 즉, 사람은 본인이 보유한 정보보안 관련 역량 수준, 기대 
가치 등을 고려하여 조직이 요구하는 보안 행동 수준을 결정하기 때문에, 단순히 엄
격한 정보보안 정책, 기술을 도입하는 것으로 내부의 정보보안 목표를 달성하는 것은 
매우 어려우며 정보보안 행동에 대한 긍정적 동기 향상의 필요성을 시사한다. 

더욱이, 최근에는 엄격한 정보보안 정책 적용 시 부정적 심리적 반응(스트레스)이 
발현될 가능성을 확인한 연구 결과가 제시되고 있다(D’Arcy et al., 2014; Hwang 
and Cha, 2018; Lee and Hwang, 2021; Trang and Nastjuk, 2021). 선행연구는 조
직이 요구하는 정보보안 정책이 조직 구성원에게 부여된 업무 성과를 감소시킬 수 있
는 요인으로 인식된다고 보았다. 특히, 그들은 정보보안으로 인하여 개인에게 부담되
는 상황이 지속할 때, 기술적, 업무적, 역할적 관점 등에서 스트레스가 형성되어 오히
려 정보보안 미준수 및 회피 행동을 보일 수 있음을 제언했다.

종합하면, 아무리 조직이 내부의 보안 수준을 향상하기 위해 기술적, 업무 체계적으
로 보안정책 등을 강화하더라도 구성원이 행동으로 옮기지 않으면 내부자의 보안 위
반 관련 위협은 지속해서 유지될 수밖에 없으며, 비 전략적 정보보안 행동 정책은 스
트레스를 형성시켜 회피 행동으로 이어질 수 있어, 조직의 세심한 관심이 요구된다.

하지만, 정보보안으로 인한 개인의 스트레스 연구는 아직 조직이 추진해야 할 체계
적인 방향성을 제언하기에는 부족한 상황이다. 관련 연구들은 기술스트레스 이론
(Techno Stress Theory), 스트레스 대처 이론(Stress Coping Theory)과 같은 스트
레스 관련 핵심 이론들을 정보보안 분야에 적용하여, 정보보안 특성이 개인의 스트레
스를 형성하여 부정적 행동을 높일 수 있음을 증명해왔다(Hwang and Cha, 2018). 
하지만, 정보보안에 의한 개인의 스트레스 완화를 위한 연구는 조직 공정성, 조직지원 
등과 같이 조직 중심의 전략적 방향 수립을 위한 시사점을 제시하는 측면에서 진행되
었다(Lee and Hwang, 2021; Nasirpouri Shadbad and Biros, 2021). 반면, 조직의 기
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술스트레스 환경과 개인의 반응 및 행동과 관련된 연구들은 개인은 조직과의 교환관
계에서 본인들의 가치 향상 조건을 중심으로 균형적 행동을 하며, 균형이 깨어질 때 
스트레스로 발현된다고 본다. 개인은 환경에서의 요구사항을 받아들일 것인지에 대한 
자발적 판단을 하게 되는데, 개인의 대처방식이나 특성별 차이가 스트레스 및 부정적 
행동의 차이를 일으킬 가능성이 존재한다. 즉, 개인의 스트레스는 개인의 특성, 자본 
등 역량과 조직의 보안 환경을 복합적으로 고려하여 도출되어 결과로 이어지는데, 정
보보안 분야에서 관련 연구는 부족한 상황이다. 특히, 조직 내부의 정보보안은 조직 
내 보안 부서만의 보안 준수 노력만으로 목표를 달성할 수 있는 것이 아닌 조직 모든 
구성원의 참여와 노력을 지속해서 요구하기 때문에(D’Arcy et al., 2014), 구성원에 
대한 정보보안 준수 수준 향상을 위한 지속적 지원이 필요하다.

본 연구는 서비스 기업 내부의 정보보안 목표달성에 있어, 개인 차원과 조직 노력 
차원이 상호 연계되어 정보보안에 의한 스트레스 발현 및 정보보안 정책저항 감소에 
영향을 줄 것으로 판단하고, 두 가지 관점에서 조직 전체 구성원들의 보안 수준 향상
을 위한 연구를 진행하고자 한다. 첫째, 개인 차원 요인으로 긍정심리자본(Positive 
Psychological Capital)을 적용한다. 긍정심리자본은 개인의 긍정적 동기를 조직이 관
리 가능한 자본으로 인식한 관점으로서, 긍정심리자본이 높게 형성될수록 본인 및 조
직의 성과에 긍정적 영향을 준다는 관점이다(Burns et al., 2017; Luthans, 2002). 내
부자의 자발적인 정보보안 준수 행동 향상과 관련된 관심의 증대는 보안 행동에 대한 
긍정적 동기를 형성의 중요성을 제기하고 있으며(Herath and Rao, 2009), 긍정심리
자본은 개인 및 조직 성과 달성에 영향을 주는 개인 차원의 조건이므로 정보보안 분
야에서도 반영 가능한 관점이다(Burns et al., 2017). 둘째, 조직 차원의 노력 요인으
로 정보보안에 대한 소통 활동을 적용한다. 본 연구는 정확한 정보보안 행동 달성을 
위해 필요한 정보제공은 조직 차원의 커뮤니케이션과 피드백 활동에 있다고 보았다
(Cai et al., 2019; Zhang et al., 2017). 종합하면, 개인 차원에서 형성된 긍정심리자
본이 정보보안 업무 스트레스를 완화하여 정보보안 정책저항을 감소시킬 것으로 보
고, 정보보안 정보 소통 지원 활동이 스트레스 및 정책저항 감소에 영향을 미치는 긍
정심리자본의 영향을 조절할 것으로 판단한다. 

연구 결과는 조직 내부의 정보보안 목표달성이 개인과 조직 간의 상호 관계성에 있
음을 밝히고 개인의 정보보안 관련 스트레스 형성 감소를 위한 조직의 접근 방향을 
제언함으로써, 서비스 기업 관련 정보보안 연구에 대한 선제적 역할을 할 것으로 판
단하고, 서비스 기업이 수행해야 할 전략적 방향을 제시할 것으로 판단한다.

II. 이론적 배경
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2.1 서비스업의 정보보안 위협
2020년 정보보호 실태조사 보고서에 따르면, 우리나라 서비스업의 정보보안 정책 및 기

술 도입에 대한 노력은 저조한 수준인 것으로 나타나고 있다. 정보보호 정책 수립률의 경
우 금융 및 보험업만 87.9%로 높은 수준이며, 그 외의 전문, 과학 및 기술 서비스업
(25.0%), 사업시설관리 및 사업지원 서비스업 (26.3%), 협회, 단체, 수립 및 기타 개인 서
비스업(13.6%)과 같은 업종은 30%의 미만의 정보보호 정책을 수립하고 있는 상황인 것으
로 나타났다(한국정보보호산업협회, 2020). 보안정책에 대한 저조한 투자적 상황은 내부자
의 정보 노출 사고로 이어지고 있다. Verizon(2021)에 따르면, 2020년 발생한 전체 정보
보안 사고 약 2만 9천 건 중에서 정보보안 정책과 기술을 엄격하게 도입한 금융 분야에서
도 722건이 발생하였으며, 엔터테인먼트 분야는 7,065건, 공공기관의 경우 3,236건이 발생
한 것으로 나타나고 있다. 즉, 서비스업의 정보보안 사고는 지속해서 발생하고 있다.

서비스업은 사람에 의한 성장이 중점적으로 이루어지는 분야이기 때문에, 사람에 의한 
정보 노출 사고 위협을 감소시키는 노력이 필요하다. 전 세계 정보보안 사고 중 조직 내부
자, 즉 사람에 의한 사고는 정보보안 사고의 20~30% 수준에서 매년 발생하고 있는 것으
로 나타나고 있으며(Verizon, 2021), 규모가 작은 중소기업일수록 내부자에 의한 사고 비
율은 높아지는 현상을 보인다. 실제, 2020년 조직 규모 1,000명 미만의 기업의 경우 내부
자에 의한 사고 비율이 44% 수준인 것으로 나타났다(Verizon, 2021). 이러한 결과는 우리
나라 서비스업이 처한 상황과 정보보안 위협 수준이 일치하는 것을 의미한다. 즉, 중소, 중
견 기업 중심으로 구성된 우리나라의 서비스업의 경우 내부자에 의한 정보 노출 위협이 매
우 높을 수 있음을 시사한다. 따라서, 서비스업이나 중소기업처럼 사람이 중심인 조직의 경
우, 사람에 의한 정보 노출 사고에 대한 경각심을 가져야 하며 사고 예방을 위한 체계적인 
전략 수립이 필요한 상황이다. 

2.2 정보보안 정책저항
조직은 내부의 정보보안 목표달성을 위해, 표준화된 정보보안 정책, 기술 등을 도입

하여 조직원에게 변화된 체계의 적용을 요구한다(Johnston et al., 2019). 반대로, 조
직원의 측면에서 정보보안은 기존에 본인이 보유한 경험, 지식 등을 통해 형성했던 
업무 체계를 변화시키는 환경적 조건이기 때문에, 정확한 정보보안 준수 행동을 위해
서 새로운 정보보안 관련 정보를 확보하여 지식으로 형성시켜야 하는 추가적 행동 조
건으로 인식된다. 즉, 조직이 요구하는 강력한 정보보안 준수 정책은 개인의 업무 활
동을 증가시켜 정보보안에 대한 부정적 인식을 보유하도록 할 가능성이 존재한다
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(Cram et al., 2021). 더욱이, 부정적 인식의 상황이 지속할 경우, 개인은 조직의 요
구사항에 저항하는 행동을 일으킬 수 있다(Bao, 2009).

저항(Resistance)은 혁신, 변화 등에 대한 목표로 인하여 개인에게 주어진 현재 상
태 또는 상황을 변화시키려는 주변의 압박에 대하여 현재를 유지하고자 하는 기여적 
행위를 의미한다(Oreg, 2006). 조직은 급격한 환경 변화에 대처하기 위하여 개인에게 
지속적 변화를 요구할 수 있는데, 개인은 요구된 변화에 대한 행동 결과를 숨기거나 
회피할 방법이 다양하게 존재할 수 있으므로, 요구사항에 대한 저항감이 발생할 때 
쉽게 부정적 성과로 이어질 가능성이 존재한다(Bao, 2009). 정보보안 정책은 높은 수
준의 행동 변화를 요구하고 정보보안 절차와 같은 추가적인 행동을 조직원에게 요구
하기 때문에, 정보보안 정책의 업무적용 요구는 구성원의 정보보안 정책저항 행동으
로 발현될 가능성이 높다(Merhi and Ahluwalia, 2019). 특히, 정보보안 기술과 정책
이 엄격할수록, 책임을 강하게 요구할수록 정보보안 정책저항으로 발현될 가능성이 
높아진다(황인호, 2021). 따라서, 조직은 정보보안을 내부자에게 적용할 때, 내부자들
의 정보보안 준수에 대한 저항감을 최소화시키는 것이 필요하며, 본 연구는 개인 차
원의 긍정심리자본과 조직 차원의 정보보안 정보 소통 활동 요인을 적용하여, 정보보
안에 의한 스트레스를 완화함으로써, 정보보안 정책저항을 최소화하고자 한다. 

2.3 긍정심리자본
긍정심리자본(Positive Psychological Capital)은 개인의 심리와 성과 창출 간의 연

계성을 설명하는 대표적인 관점으로서, 개인이 보유한 긍정적 심리적 특성이 조직 효
과성 및 성과 달성에 도움을 준다는 이론이다(Luthans et al., 2007). 개인의 긍정심
리가 자본으로 인정되기 위해서는 조직이 전략적으로 구성원의 긍정성을 통제 및 관
리하여 긍정성을 높일 수 있는지가 중요한데, 일찍이 Luthans(2002)는 조직이 개인
의 긍정성을 조절할 수 있을 뿐 아니라, 긍정적 조직 행동을 높여 성과까지 영향을 
줄 수 있다고 보았으며, 자신감/자기 효능감, 희망, 낙관주의, 주관적 웰빙/행복, 감성 
지능 5가지 요소가 긍정 조직 행동의 선행 조건이라고 보았다. 이후, Luthans et 
al.(2007, 2008), Abbas and Raja(2015) 등은 긍정 행동 및 성과에 영향을 주는 긍
정심리자본의 요소로서 희망, 낙관주의 복원력, 그리고 자기 효능감 4가지를 제시하
고, 종합적으로 형성된 요인이 높은 긍정적 상태를 형성할 수 있음에 주목하였다.

희망(Hope)은 참여 주체가 목표 지향적인 에너지를 보유하고 주어진 목표에 긍정
적인 동기를 부여한 상태를 의미한다(Luthans et al., 2007). 즉, 희망은 조직의 대리
인인 조직원이 추진해야 할 목표를 이해하는 과정인 경로를 확보함으로써, 대상에 대
하여 의도하는 효과를 확보하는 것으로 볼 수 있다(Snyder, 2002). 희망을 가진 사람
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은 조직으로부터 부여받은 목표달성의 방법을 고려하고, 발생 가능한 장애를 식별하
기 위한 노력을 한다. 즉, 희망은 조직의 대리인인 조직원이 성공하려는 의지와 성공 
방향을 인식하고 명확하게 추구하는 능력을 구성하도록 한다(Luthans et al., 2008). 
따라서, 조직이 구성원이 희망을 보유할 수 있도록 목표달성이 가능하다는 분위기를 
형성하는 것이 필요하다. 정보보안과 관련하여 희망 수준이 높은 사람은 정보보안 목
표를 잘 이해하고 긍정적 대처 의지를 보유하고 있으므로, 정보보안 목표달성을 위한 
준수 행동을 실행할 가능성이 높다(Burns et al., 2017).

낙관주의(Optimism)는 일이 잘될 것이라고 기대하고 일반적으로 나쁜 일보다 좋은 
일이 일어날 것이라고 믿는 개인의 특성을 의미한다(Luthans et al., 2007). 특히, 낙
관주의는 긍정적인 감정과 동기를 가지는 측면에서 희망과 유사하나, 현실적으로 발
생 가능한 문제를 포함하되 긍정적인 결과를 확보할 수 있다는 태도이기 때문에, 낙
관주의가 형성된 개인은 객관적 평가에 기반한 긍정성을 보유하는 특성을 가진다. 정
보보안과 관련하여, 낙관주의는 과거 사건, 현재 상황, 그리고 미래 기대 성과에 대한 
복합적 관점을 함께 형성하여 낙관성을 가지도록 한다. 낙관주의가 형성된 사람은 과
거의 정보보안 사건을 기반으로 현재의 정보보안 관련 문제를 인식하고, 강하게 이겨
낼 수 있다는 믿음을 보유하고 있어 정보보안 문제에 대한 해결 방법을 찾고 긍정적
인 의도를 높게 가지는 경향이 있다(Burns et al., 2017). 

복원력(Resilience)은 개인이 위험에 직면했을 때 긍정적인 대처 및 적응의 수준으
로서, 역경, 불확실성, 갈등 또는 긍정적인 변화, 진보 및 증가된 책임으로부터 회복하
는 긍정적인 심리적 능력을 의미한다(Luthans et al., 2007). 긍정적 감정을 가진 사
람은 자신에게 일어난 부정적 사건, 사고에 대하여 높은 복원력을 가지고 있으며, 나
아가 위기에서 성장할 수 있는 기반을 마련한다. 즉, 특정 위협 등에서 극복한 경험과 
감정은 개인을 더욱 성장하도록 함으로써, 더욱 강한 노력과 성과로 이어지도록 돕는
다. 정보보안과 관련하여, 복원력이 높은 사람은 정보보안 사고, 위협 등에 대하여 능
동적으로 대처할 수 있는 역량이 높게 형성되어 있으므로, 예상되는 위협 등의 두려
움에 대한 내적 극복을 통한 안정적인 업무 운영이 가능해질 수 있다.

자기 효능감(Self-efficacy)은 역할 범위적 특성을 의미하며, 규정된 요구사항을 넘
어 더 넓은 범위의 역할을 할 수 있다고 믿는 개인의 인식 수준이다(Burns et al., 
2017). 자기 효능감은 특정 작업을 성공적으로 진행하는데 필요한 본인의 능력에 대
한 확신을 의미하기 때문에, 자기 효능감이 높은 사람은 조직 등 환경으로부터 받은 
요구사항에 대한 달성 가능성이 높다(Luthans et al., 2007). 정보보안과 관련하여, 
자기 효능감은 요구된 범위 역할을 넘어설 수 있는 역량을 가졌다는 인식 수준이기 
때문에, 조직이 개인의 업무에 요구하는 정보보안 정책, 규칙 등에 대하여 충분히 자
신의 역량으로 해결할 수 있다고 판단한다(Burns et al., 2017). 
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조직 내 개인에게 형성된 긍정심리자본은 조직의 특정 목표에 대한 긍정적 행동을 
높이거나, 부정적 행동을 감소시키는 선행 조건이다. Luthans et al.(2007)은 긍정심
리자본의 긍정적 영향을 대학, 제조업, 서비스업으로 구분하되, 업종과 무관하게 긍정
심리자본이 높을수록 각 분야의 성과 및 만족도를 높이는 것을 확인하였으며, Abbas 
and Raja(2015)는 긍정심리자본이 서비스 기업의 혁신성과에 긍정적 영향을 줌을 증
명하였다. 반면, Li et al.(2021)은 긍정심리자본이 호텔 산업의 조직원들의 이직의도
를 감소시키는 것을 확인하였으며, Avey et al.(2009)은 긍정심리자본이 관리자 평
가, 추천, 판매 관점별 개인 성과에 긍정적 영향을 주는 조건임을 확인하였다. 나아가, 
Burns et al.(2017)은 정보보안 분야 관점에서도 개인에게 형성된 긍정심리자본은 조
직의 정보보호 동기 수준에 긍정적 영향을 미치는 것을 확인하였다. 특히, 그들은 희
망, 낙관주의 복원력, 자기 효능감 4가지 요소를 긍정심리자본 2차 요인으로 구성하
여, 긍정심리자본이 위협 대처를 감소시키고, 대처 역량을 향상하여 보호동기 수준을 
높이는 것을 증명하였다. 선행연구는 긍정심리자본이 부정적 행동을 감소시키고, 특정 
행동에 대한 가치를 부여하여 긍정적 행동을 보임을 증명하고 있다. 본 연구는 정보
보안 긍정심리자본이 정보보안 정책에 대한 저항 행동을 감소시킬 것으로 판단하여 
다음 가설을 제시한다. 

H1. 정보보안 긍정심리자본은 정보보안 정책저항을 감소시킨다. 

2.4 업무 스트레스
거래 이론(Transaction Theory)은 조직과 개인의 상호 교환관계를 중심으로 개인

의 스트레스 원인, 과정, 결과를 설명함으로써, 개인의 스트레스 감소 필요성을 역설
하는 대표적인 이론이다(Ayyagari et al., 2011; Galluch et al., 2015). 거래이론에 
따르면, 개인은 조직의 특정 요구사항을 그대로 받아들이는 것이 아니라, 대상의 가치
와 비용, 그리고 보유 자원, 역량 등을 종합적으로 고려하여 행동을 결정한다고 본다
(Andrews et al,, 2011). 반면, 조직의 요구사항에 대하여 개인이 보유한 역량의 한
계를 인식할 때, 개인은 스트레스를 경험하고 부정적 행동을 일으킬 수 있다
(Ayyagari et al., 2011). 즉, 개인은 스트레스를 발현시키는 다양한 환경적 조건인 
스트레스원(Stressor)과 균형을 잡으려고 하나, 환경의 변화, 추가적 요구 등으로 인
해 부정적 감정 등을 발현시키는 과정인 스트레스(Stress)를 통해, 부정적 반응인 스
트레인(Strain)을 높여 부정적 결과(Outcome)로 나타날 수 있다(Ayyagari et al., 
2011). 다만 스트레스원과 스트레스는 원인과 과정이 동일한 시점에서 발생할 수 있
으므로, IT 및 정보보안 선행연구는 스트레스를 단일 측면에서 사용하거나(D’Arcy et 
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al., 2014) 스트레스원과 스트레스를 분리하여 적용하고 있다(Hwang and Cha, 2018; 
Ragu-Nathan et al., 2008). 다만, 조직 구성원의 스트레스를 일으키는 조건은 개인
을 둘러싼 환경적 특성(새로운 기술 도입, 표준의 변화 등)의 변화에 있으나, 결국 개
인의 업무적 변화를 발생하도록 함으로써 업무적 스트레스를 일으키는 조건이 되기 
때문에(Hwang and Cha, 2018; Ragu-Nathan et al., 2008), 본 연구는 정보보안이 
업무에 적용되는 과정에 발생하는 업무적 스트레스를 중점적으로 살펴보고자 한다. 

긍정심리자본
강화&약화요인

긍정심리
자본 역할 스트레스 결과 접근 방법 선행연구

변혁적 리더십 매개변수 스트레스 심리적 웰빙
신체화

설문
(N = 300)
병원 간호사

이미영, 
김계하
(2012)

진성 리더십 매개변수 조직 냉소 조직변화 
몰입

설문
(N = 326)
서비스산업 

직장인

양지인, 
김영택
(2021)

독립변수 직업 
스트레스 혁신 성과

설문
(N = 237)
서비스산업

직장인

Abbas and 
Raja

(2015)

매개변수 직업 
스트레스 심리적 웰빙

설문
(N = 280)
정부 공무원

Mensah and 
Amponsah-T
awiah (2016)

조절변수 업무-가족 
갈등 직무소진

설문
(N = 357)
교육 분야
대학교원

Pu et al.
(2017)

인지된 
테러리즘 독립변수

직업 
스트레스
감정고갈

(결과변수)

직업 성과
심리적 웰빙

설문
(N = 445)

일반조직
직장인

Raja et al.
(2020)

사회적 지원 독립변수 직무소진
몰입

설문
(N = 465)

대학생

Barratt and 
Duran
(2021)

매개변수
도전적 

스트레스원
장해적 

스트레스원

대인관계 
시민행동

설문
(N = 223)

호텔분야 
직장인

Khliefat 
et al.

(2021)

<표 1> 긍정심리자본과 스트레스 관련 연구
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정보보안과 관련하여 개인의 업무에 미칠 수 있는 스트레스는 다양하나, 선행연구
는 정보보안 관련 업무 갈등과 정보보안 관련 업무 모호성을 스트레스 조건으로 제시
하고 있다(Hwang and Cha, 2018). 첫째, 정보보안 업무 갈등(Role Conflict)은 정보
보안 수준 달성을 위한 보안 요구사항의 업무적 비호환성 등으로 인하여 발생하는 업
무적 불일치 인식 수준을 의미한다(Hwang and Cha, 2018). 즉, 업무 갈등은 개인에
게 주어진 딜레마적인 업무적 요구사항으로 인해, 업무 수행에 어려움을 겪는 상황을 
의미한다(Galluch et al., 2015). 특히, 정보보안 정책은 구성원의 업무 성과 달성에 
필요한 시간과 자원의 투입을 높여야 하는 상황이 있을 수 있다. 예를 들어, 업무 효
율성을 높일 수 있는 조직 내 또는 파트너사 간의 정보 교환 활동은 정보보안 미준수 
행동으로 인식될 수 있으며, 정책적으로 특정 정보 교류 권한이 있는 리더의 허가 또
는 법규적 허가를 받아야 하는 시간의 소요가 필요할 수 있다(D’Arcy et al., 2014). 
둘째, 정보보안 업무 모호성(Role Ambiguity)은 정보보안 업무 수행 절차 등 행동에 
대한 정보 부족에 따른 예측 불가능성 수준을 의미한다(Ayyagari et al., 2011). 즉, 
업무 모호성은 막연한 조직의 요구사항에 의해 대상 업무 수행에 필요한 정보 부족, 
절차 및 결과의 예측의 어려운 상황이 지속하는 상황을 지칭한다. 특히, 정보보안 업
무적 요구는 빠른 업무 환경 변화에 대응하지 못하는 상황이 발생할 수 있어 업무 모
호성이 발현될 가능성이 있다. 예를 들어, 코로나 사태로 인하여 강제되는 비대면 미
팅 또는 재택근무 등의 환경 변화는 정보 교환 시 기존과 다른 규칙 체계를 적용받거
나, 환경의 변화는 시스템의 변경을 요구하기 때문에 이해관계자들은 정보보안을 어
떻게 준수해야 할지 어려움을 겪을 가능성이 존재한다(Hwang and Cha, 2018).

정보보안 업무 스트레스의 형성은 조직이 요구하는 정보보안 준수 행동을 회피하거
나, 의식적으로 미준수하는 등 정보보안 목표달성에 부정적 영향을 주는 조건이다. 엄
격하고 새로운 정보보안 기술을 빠르게 적용할 경우 조직 구성원들은 업무적 혼란을 
일으켜 업무 스트레스를 일으킬 가능성이 존재한다. 더욱이 정보보안 스트레스가 높

긍정심리자본
강화&약화요인

긍정심리
자본 역할 스트레스 결과 접근 방법 선행연구

독립변수 직업 
스트레스 이직의도

설문
(N = 423)

호텔분야 
직장인

Li et al.
(2021)

조직 공정성 매개변수 조직 냉소
(결과변수)

설문
(N = 225)

공공분야
직장인

Hussain and 
Shahzad
(2022)
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게 형성될 때, 개인은 자신의 이익을 위하여 조직 몰입 및 정보보안 준수의도를 감소
시키며, 정보보안 정책 무시 행동과 정보보안 정책저항 행동을 일으킬 수 있다(임지
은, 2014; Cham et al., 2021; D’Arcy et al., 2014; Merhi and Ahluwalia, 2019; 
Pham et al., 2019). 특히, 스트레스 요인들은(갈등, 모호성) 어느 하나만 발현되는 
것이 아니라, 특정 환경 요구로 인하여 갈등 상황과 모호한 상황 등이 복합적으로 일
어날 수 있는데, Ragu-Nathan et al.(2008)과 Hwang and Cha(2018)는 다양한 스트
레스 세부 요인으로 구성된 2차 업무 스트레스가 부정적 행동 의도로 나타남을 제시
한 바 있다. 즉, 구성원의 정보보안 저항 행동 최소화를 위해서는 개인에게 발생할 수 
있는 복합적으로 발생할 수 있는 정보보안 업무 스트레스 완화가 요구된다. 

업무 스트레스 완화와 관련하여, 긍정심리자본은 조직 내 개인의 스트레스를 감소
시키는 역할을 한다. 본 연구는 조직에서 개인의 특정 행동에 있어, 긍정심리자본과 
스트레스의 역할을 확인하였다<표 1>. 개인에게 희망, 낙관주의, 복원력, 자기 효능
감으로 구성된 긍정심리자본이 복합적으로 형성될 때, 개인은 조직이 요구하는 특정 
행동, 역할 등에 대한 긍정적 측면을 강화하여 보안에 대한 부담감을 감소시킨다. 특
히, 긍정심리자본은 직업 스트레스, 업무-가족 갈등, 장해적 스트레스원과 같은 다양
한 조직 내 스트레스를 완화하는 역할을 하며(Abbas and Raja, 2015; Khliefat et 
al., 2021; Mensah and Amponsah-Tawiah, 2016; Pu et al., 2017), 스트레스에 의
한 부정적 심리 반응인 직무소진, 감정 고갈 등을 감소시키는 역할을 한다(Barratt 
and Duran, 2021; Raja et al., 2020).

요약하면, 긍정심리자본 선행연구는 개인의 긍정적 심리가 높아질수록 부여된 업무
적 문제를 충분히 극복할 수 있다는 믿음을 가진다고 하였으며(Luthans et al., 
2007), 정보보안 스트레스 선행연구는 형성된 업무 스트레스는 정보보안 관련 부정적 
행동을 일으키는 조건임을 제시하였다(Hwang and Cha, 2018). 따라서, 정보보안과 
관련하여, 정보보안 긍정심리자본은 정보보안 업무 스트레스를 낮추어, 정보보안 정책
저항까지 완화할 수 있을 것으로 판단한다. 즉, 긍정심리자본과 정보보안 정책저항 간
의 관계를 정보보안 업무 스트레스가 매개할 것으로 판단하며 가설을 제시한다.

H2. 정보보안 업무 스트레스는 정보보안 긍정심리자본과 정보보안 정책저항 간의 
관계에서 매개 효과를 가진다.

2.5 정보보안 커뮤니케이션
조직원은 조직에 대한 전반적인 가치를 인식함으로써, 조직 행동의 의미를 부여한

다(Ruck and Welch, 2012). 조직에 대한 종합적인 가치 형성은 개인이 조직에서 행
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동 수준을 결정하는 동기가 된다. 따라서, 정보보안 관련 선행연구는 일찍부터 정보보
안에 대한 가치의 인식 향상을 위한 전략 수립을 통해 가치 중심의 내재적 동기를 형
성하도록 지원해야 함을 제언하고 있다(Herath and Rao, 2009; Ma, 2022). 

커뮤니케이션(Communication)은 조직, 거래 당사자 등이 보유한 다양한 가치 자원
을 인식하도록 돕는 역할은 한다. 특히, 커뮤니케이션은 대상자가 보유한 무형 자산의 
가치 인식에 높은 영향을 주는 조건인데, 비전, 미션 등과 같이 중장기적으로 추구하
는 조직의 방향성을 구성원들이 개별적으로 이해할 수 있도록 지원하는 도구이며, 개
인 또는 팀에게 주어진 단기적 성과 이행 정보를 확보할 수 있도록 지원하는 도구이
기도 하다. 커뮤니케이션은 조직 내 구성원이 상호 간에 공유 및 교환하는 정보 제공 
활동의 수준으로서(Ruck and Welch, 2012; Welch and Jackson, 2007), 공식적 또는 
비공식적으로 상호 간의 가치 있는 정보의 교환 행동을 의미한다. 공식적 커뮤니케이
션은 조직이 제공하는 그룹웨어, 소셜 네트워크 프로그램 등이 될 수 있으며, 비공식
적인 커뮤니케이션은 교환 대상자 간 사용하는 채널 등이 될 수 있다. 

공식적 커뮤니케이션의 활성화는 모든 조직원이 조직의 방향성을 통일성 있게 확보
하도록 하고, 동일 가치를 형성하도록 돕는다. 특히, 가치 인식의 일관성은 조직이 제
공하는 정보의 신뢰성을 높여 개인 및 조직 성과 창출에 영향을 준다. 즉, 조직에서 
개인은 본인의 특정 행동에 대한 명확한 정보를 받고, 자신에게 가치 있는 일을 하는 
것에 대한 의지를 보유하는데, 공식적이고 명확한 커뮤니케이션 활동은 조직의 비즈
니스 방향성을 이해하고 행동을 결정하도록 도우므로 개인의 만족도를 높이고 조직에 
대한 성과를 창출할 수 있도록 돕는다(Jiménez-Castillo and Sánchez-Pérez, 2013). 

정보보안과 관련하여 조직의 커뮤니케이션 채널 활성화는 구성원의 정보보안 행동 
방향을 결정하는 것을 돕는다. Barlow et al.(2018)은 보안 정책 및 행동에 대한 커
뮤니케이션 제공이 정보보안 정책 정보를 이해하고 보안 관련 행동 준수로 이어지는 
조건이라고 하였으며, Ashenden(2008)은 개인들의 정보보안 준수 행동을 향상은 정
보보안의 목적을 명확하게 이해시키는 것에서부터 시작하며, 내부 커뮤니케이션 채널
이 다양한 정보보안 행동 정보를 확보할 수 있도록 돕는 조건이라고 하였다. 

조직 내 커뮤니케이션은 긍정심리자본의 결과에 대한 영향력을 강화한다. Agrawal 
et al.(2017)은 긍정심리자본과 조직 내 창의적 아이디어 구현 간의 긍정적 관계를 
높임에 있어, 조직원이 업무를 보다 명확하게 수행할 수 있도록 구축된 조직 업무 시
스템이 긍정심리자본을 강화할 수 있는 조건이라고 보았다. 특히, 그들은 업무 시스템
을 특정 대상에 대한 목표 설정, 문제 해결을 위한 공식적 정보제공, 의사결정 지원을 
실행하도록 돕는 조직 구조라고 하였다. Zhang et al.(2017)은 가상 혁신 커뮤니티 
내 지식공유 행동 향상에 있어, 긍정심리자본이 높은 사용자가 가상 공간에서의 긍정
적 지식공유 행동을 높인다고 보았으며, 플랫폼의 물질적 보상과 높아진 관계성이 해
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당 관계를 조절함을 증명하였다. 또한, Karabay et al.(2021)은 비대면 상황을 높이
는 코로나 시대, 교육 조직의 커뮤니케이션 활동이 학생들의 긍정심리자본을 높이는 
것을 확인하였다. 즉, 개인의 긍정심리자본은 조직의 커뮤니케이션을 비롯한 개인에 
대한 가치 인식 지원 활동에 영향을 받아 긍정적 행동에 영향을 준다. 따라서, 본 연
구는 정보보안과 관련하여 조직이 정보보안의 필요성 등을 인식할 수 있는 공식적인 
커뮤니케이션 채널을 제공하는 것은 긍정심리자본의 정보보안 정책저항과 정보보안 
업무 스트레스에 대한 영향을 강화할 수 있을 것으로 판단하며, 연구가설을 제시한다.

H3a. 조직의 정보보안 커뮤니케이션 활동은 긍정심리자본과 정보보안 정책저항 간
의 관계를 조절한다.

H3a. 조직의 정보보안 커뮤니케이션 활동은 긍정심리자본과 정보보안 업무 스트레
스 간의 관계를 조절한다.

2.6 정보보안 피드백
사람은 특정 환경에 대한 예측 불가능성을 보유할 경우 스트레스를 일으킨다

(Hwang and Cha, 2018). 반대로, 행동 관련 사전 정보 확보를 통해 행동 절차와 결
과를 예상할 수 있다면, 개인은 대상 활동에 자신감을 보유할 수 있다. 피드백
(Feedback)은 거래 대상자로부터 부여받은 목표, 조건에 대한 다각적 수행 정보를 교
환대상자가 제공하는 것을 의미한다(Wright, 2004). 특히, 피드백이 제공하는 정보는 
사후에 일어난 결과 정보의 제공 외에, 목표달성에 필요한 정보 및 가치 형성을 위해 
사전적으로 제공하는 정보까지 포함한다(Karkoulian et al., 2016). 또한, 교환 대상자
에 대한 피드백은 특정 행동에 대한 정보 이외에, 상대방이 바라보는 개인 특성 정보
까지 포함될 수 있다. 특히, 조직과 개인 간의 관계에서의 피드백은 조직의 목표에 대
하여 구성원들이 일체감을 가지고 동일한 행동을 수행할 수 있도록 돕는 역할까지 하
므로 중요성이 높아지고 있다(Wright, 2004). 

피드백은 개인의 행동에 대한 가이드 역할을 포함하기 때문에 직간접적으로 요구된 
성과 달성을 돕는다. Karkoulian et al.(2016)은 360도 피드백 활동이 조직에 대한 
공정성 인식 수준을 높여, 지속가능성을 높이는 조건임을 제시하였다. Rosen et 
al.(2006)은 상급자와 동료 간의 피드백 환경 구축은 사내 정치 수준을 감소시켜, 성
과 창출을 돕는다고 하였다. 또한, 정보보안에 대한 피드백 활동은 개인의 정보보안 
준수 향상에 기여한다. D’Arcy et al.(2009)은 정보보안 모니터링을 통한 행동 정보
의 제공이 개인의 미준수 행동을 완화한다고 하였으며, 황인호(2020)는 조직의 정보
보안 피드백이 정보보안으로 인한 업무 장애로 인한 준수의도 감소 효과를 조절하는 
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것을 확인하였다.
더욱이, 피드백은 개인에게 형성된 긍정심리자본이 특정 행동에 미치는 영향력을 

강화한다. Shaheen et al.(2016)은 조직에서 개인의 긍정심리자본과 조직시민행동 간
의 긍정적 영향 관련 연구에서, 조직 내 구성원의 행동 결과 및 성과에 대한 예측이 
가능한 정보 활동, 즉 피드백 활동 등을 지속할 때 긍정심리자본에 대한 조절 효과가 
강화될 수 있음을 확인하였다. Cai et al.(2017)은 조직원의 긍정심리자본이 창의성에 
미치는 긍정적 영향의 강화 방안을 제시하였는데, 리더의 지원 측면과 피드백, 자율성 
등으로 구성된 업무적 특성의 조절 효과를 확인하였다. 또한, Kun and 
Gadanecz(2019)은 학교에서 교원들의 행복감 형성은 긍정심리자본 형성에 있지만, 
학교 차원에서 결과에 대한 피드백 활동이 긍정심리자본을 강화한다고 보았다. 즉, 조
직 내 업무 역량 강화를 위한 피드백 지원은 긍정심리자본의 행동에 대한 영향을 강
화한다. 정보보안과 관련하여 업무 스트레스와 정책저항을 감소시키는 긍정심리자본
의 영향을 조직의 피드백 지원이 강화할 수 있을 것으로 판단한다. 이에, 본 연구는 
정보보안 피드백 지원의 조절 효과를 연구가설로 제시한다. 

H4a. 조직의 정보보안 피드백 활동은 긍정심리자본과 정보보안 정책저항 간의 관계
를 조절한다.

H4a. 조직의 정보보안 피드백 활동은 긍정심리자본과 정보보안 업무 스트레스 간의 
관계를 조절한다.

Ⅲ. 연구 방법
3.1 연구 모델 수립

본 연구는 조직 내부의 정보보안 목표 수준 달성에 어려움을 줄 수 있는 정보보안 
관련 업무 스트레스에 의한 정보보안 정책저항 행동을 완화하는 것을 목적으로 한다. 
이에 연구는 완화 조건으로서, 개인 차원 요인(긍정심리자본)과 조직 차원 정보보안 
소통 요인(커뮤니케이션, 피드백)을 제시하였으며, 긍정심리자본의 업무 스트레스 완
화를 통한 정책저항으로 이어지는 메커니즘과 정보보안 정보 소통 지원 요인의 조절 
효과를 확인하고자 한다. 이를 위한 연구모델은 <그림 1>과 같다.
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<그림 1> 연구모델

3.2 변수 구성 및 자료 수집
본 연구는 정보보안 및 조직 관련 선행연구에서 확보한 요인들의 영향 수준을 파악

하기 위하여, 구조방정식모델링을 적용한다. 세부적으로 AMOS 22.0 툴을 활용하여 
긍정심리자본, 업무 스트레스, 정책저항, 커뮤니케이션, 그리고 피드백 관련 요인에서 
제시한 가설에 대한 경로 검증을 실행하고자 한다. 이를 위해, 선행연구로부터 다 항목
으로 구성된 설문 문항을 도출하였으며, 정보보안 분야에 맞게 수정하였다 <표 2>. 

특히, 본 연구는 긍정심리자본(희망, 낙관주의, 복원력, 자기 효능감)과 업무 스트레
스(업무 갈등, 업무 모호성)의 구성요소들은 복합적으로 발생한다는 선행연구를 기반
으로 2차 요인으로 구성하였다(Burns et al., 2017; Ragu-Nathan et al., 2008).

변수 측정항목 선행연구

희망
나는 보안업무 목표달성을 위해 열정을 가지고 노력하고 있다.
회사의 보안 문제 해결 방법에는 여러 가지가 있다고 생각한다.
나에게 주어진 보안업무 목표를 달성하는 방법에는 여러 가지가 있다
고 판단한다. 

Luthans 
et al.

(2007)
Abbas and 

Raja 
(2015)
Burns 
et al. 

(2017)

낙관
주의

나는 나의 보안업무에 대해 긍정적인 측면을 주로 바라본다.
회사에서 정보보안 상황이 불확실할 때, 나는 보통 가장 좋은 상황을 
기대한다.
나는 정보보안 관련 일과 관련하여, 향후 나에게 일어날 것에 대해 낙
관적으로 생각한다. 

복원력 나는 회사에서의 보안 활동의 어려움을 관리하고 있다.

<표 2> 변수의 측정항목 구성



황인호

서비스경영학회지 제23권 제1호 2022년 03월128

변수 측정항목 선행연구
나는 회사에서의 보안 활동 스트레스를 받아들이려고 하고 있다.
나는 전에 어려움을 경험하였기 때문에, 회사에서 어려운 시간을 이겨
낼 수 있다.

자기 
효능감

나는 정보보안 문제를 해결할 자신이 있다.
나는 회사가 추진하는 보안 전략에 기여할 자신이 있다.
나는 나의 업무 분야에서 정보보안 목표를 설정하는데 도움이 된다고 
확신한다.
나는 동료들에게 정보보안 정보를 제공할 자신이 있다.

업무 
갈등

나는 종종 정보보안 정책 때문에 내가 한 판단에 반대되는 것을 하도
록 요구받는다. 
나는 종종 정보보안 준수 요구 때문에 관련 지원이 부족한 상태에서 
행동한다.
나는 가끔 업무를 달성하기 위하여 정보보안 정책을 외면해야 한다. Ragu-Nath

an et al.
(2008)

Tarafdar 
et al. 

(2014)업무 
모호성

나는 정보보안 정책 준수 행동 또는 내 업무 성과를 위한 행동 중 어
떤 것을 처리할 필요가 있는지 불확실하다. 
나는 정보보안 정책 준수 행동 또는 내 업무 성과를 위한 행동 중 어
떤 것을 우선해서 할 것인지 불확실하다.
나는 정보보안 정책 이슈에 대한 소요 시간 때문에 내 본연의 업무에 
적절하게 시간을 할당할 수 없다. 
정보보안 이슈에 대한 해결 소요 시간은 내 본연의 업무를 보는데, 더 
많은 시간을 소요하게 한다. 

정책
저항

나는 회사의 정보보안 정책으로 인한 변화가 속상하다.
나는 회사의 정보보안 정책으로 인해 필요한 변화에 대해 친구들에게 
불만을 표시한다
나는 회사의 정보보안 정책으로 인한 변화가 개인적으로 이익이 되지 
않는다고 생각한다

Merhi and 
Ahluwalia
(2019)

커뮤니
케이션

우리 회사는 정보보안 정책 정보를 전달하는 사내 커뮤니케이션 채널 
또는 도구(툴)를 제공한다.
우리 회사는 정보보안의 목적과 가치를 직원들에게 제공한다.
우리 회사는 다양한 내부 매체를 통해 정보보안 행동지침을 제공한다.

Jiménez-C
astillo and 
Sánchez-P

érez 
(2013)

피드백

정보보안에 대한 성과 평가는 나의 업무를 개선하는 데 도움이 된다.
나는 더 나은 정보보안 규정 준수를 위해 상사로부터 코칭을 받는다.
나는 정보보안 규정 준수를 얼마나 잘 수행하고 있는지에 대해 다른 
사람들로부터 유용한 정보를 얻는다.
나는 정보보안 준수에 대한 나의 강점과 약점에 대한 유용한 평가를 
받는다.

Wright
(2004)
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도출된 요인별 문항은 대학원에 다니고 있는 정보보안 부서의 근로자 10명에게 사
전 검증을 받았으며, 추가 수정 후 보완된 내용을 설문에 적용하였다. 또한, 설문 문항
은 7점 등간 척도(1점: 매우 그렇지 않다 – 7점: 매우 그렇다)를 적용하였다. 

연구 대상은 정보보안 정책을 도입한 서비스 기업의 근로자로 정하였다. 연구 대상
에 맞는 적정 설문을 위하여, M 리서치 회사에서 보유하고 있는 직장인 패널을 사용
하였다. 또한, 연구는 M 리서치 회사를 통해 온라인 설문 설계를 하였으며, 적합한 연
구 대상을 확보하기 위하여, 설문 전 3가지 질문을 하였다. 첫째, 현재 직업을 확인하
였으며, 둘째, 업종을 확인하였다. 마지막으로, 회사에서 자신에게 부여한 정보보안 요
구사항이 있는지를 확인하였다. 즉, 서비스 업종에 근무하는 근로자 중 정보보안 정책
을 조직으로부터 업무에 적용받길 요구받는 사람을 확보하였다. 마지막으로, 설문의 목
표와 통계적 활용에 대한 동의를 받은 후 설문을 하였으며, 총 342개의 유효 샘플을 
확보하였다. 

IV. 실증분석 결과
4.1 인구통계학적 특성

유효 표본 342개의 인구통계학적 분석을 한 결과, 성별은 남성 265개(77.5%), 여
성 77개(22.5%)로 나타나 비슷한 비율은 아닌 것으로 나타났다. 연령대는 30대 미만 
48개(14.0%), 30~40대 135개(39.5%), 40~50대 124개(36.3%), 그리고, 50대 이상 
35개(10.2%)로 나타났다. 연령대의 경우 30~50대가 가장 많은 것으로 나타나 직장
인 표본을 적정하게 확보한 것으로 나타났다. 직급의 경우, 대리 미만 134개(39.1%), 
과장급 101개(29.5%), 차·부장급 103개(30.1%), 그리고 임원급 4개(1.2%)로 나타
났다. 직급 또한 적정 규모로 구분된 것으로 나타났다. 조직 규모의 경우 50인 미만 
48개(14.0%), 51~100인 114개(33.2%), 100~300인 42개(12.3%), 그리고, 300인 
이상 126개(36.8%)로 나타났다. 조직 규모의 경우 50~100인과 300인 이상이 가장 
많은 것으로 나타나, 전체적으로 성별을 제외하고 직장인 표본을 적정하게 확보한 것
으로 나타나, 연구가설 검증에 문제가 없다고 판단된다. 

4.2 자료 점검



황인호

서비스경영학회지 제23권 제1호 2022년 03월130

본 연구는 AMOS 22.0 툴을 적용하여 구조방정식모델링으로 가설 검증을 실행한
다. 특히, 연구는 최대우도법을 적용하는데, 해당 방법은 자료들이 다변량 정규성을 
가정한다. 즉, 적용 자료들이 정규분포가 아닌 왜도나 첨도의 차이가 발생할 시 구조
방정식에 문제를 일으킬 수 있으므로, 정규성을 확인한다. 본 연구는 일변량 정규성을 
확인하였으며, 모든 측정항목에 대하여 왜도는 절대값 기준 2 이내, 첨도는 절대값 기
준4 이내를 만족하여야 한다(Hong et al., 2003). 확인 결과는 <표 3>과 같으며 정
규성 요구사항을 만족하였다.

변수 측정항목 왜도 첨도 평균 표준편차
희망 희망1

희망3
-0.453
-0.398

-0.367
-0.327 4.911 1.364

낙관주의 낙관1
낙관2

-0.653
-0.474

0.089
-0.372 4.874 1.390

복원력
복원력1
복원력2
복원력3

-0.418
-0.409
-0.42

-0.119
-0.249
-0.235

4.823 1.294

자기 효능감
효능감1
효능감2
효능감3
효능감4

-0.411
-0.548
-0.435
-0.498

0.092
-0.047
-0.157
0.149

4.961 1.220

역할 갈등
갈등1
갈등2
갈등3

0.215
0.294
0.249

-0.618
-0.338
-0.494

3.200 1.186

역할 모호성
모호성1
모호성2
모호성3
모호성4

0.450
0.340
0.355
0.391

-0.283
-0.379
-0.275
-0.275

3.182 1.281

정책저항
저항1
저항2
저항3

0.515
0.361
0.589

-0.045
-0.356
-0.131

2.979 1.292

커뮤니케이션
커뮤1
커뮤2
커뮤3

-0.384
-0.265
-0.371

-0.293
-0.551
-0.362

5.211 1.142

피드백
피드백1
피드백2
피드백3

-0.492
-0.509
-0.306

-0.013
0.207

-0.099
4.833 1.225

<표 3> 자료 점검
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4.3 신뢰성 및 타당성
본 연구는 다 항목으로 구성된 요인들의 경로 검증을 하므로, 특정 요인의 설문 문

항의 신뢰성 및 타당성과 요인 간의 차별성이 존재하는가를 확인한 후 가설검정을 실
행하고자 한다. 첫째, 신뢰성 검증은 적용 요인의 설문 문항의 일관성을 측정하는 것
으로서, 본 연구는 SPSS 21.0의 크론바흐 알파 값을 통해 확인한다. 선행연구는 각 
요인 별 크론바흐 알파 값 0.7 이상을 요구한다(Nuunally, 1978). 본 연구는 2차 요
인과 1차 요인으로 구분되어 있다. 긍정심리자본은 2차 요인으로서, 희망, 낙관주의, 
복원력, 자기 효능감 요인이 구성요인이며, 업무 스트레스 또한 2차 요인으로서, 업무 
갈등과 업무 모호성을 구성요인으로 가진다. 그 외 요인들은 1차 요인이다. 총 9개의 
요인의 30개 설문 문항 중 신뢰성에 문제를 가진 3개 문항(희망 2, 낙관주의 3, 피드
백 4)을 제외한 27개를 적용하였으며, 그 외의 1차 요인과 2차 요인 모두 크론바흐 
알파 0.7 이상을 확보한 것으로 나타났다<표 4>. 

타당성 분석은 측정하고자 하는 속성을 정확하게 측정하고 차이가 존재하는가를 확
인하는 것으로, 본 연구는 2차 확인적 요인분석을 통해 확인한다. 타당성은 요인의 내
적 일관성을 확인하는 집중 타당성 분석(개념 신뢰도, 분산추출지수 확인)과 요인 간
의 차별성이 존재하는지를 확인하는 판별 타당성 분석이 있으며, 모두 확인하였다. 2
차 확인적 요인분석을 실행한 결과, 구조 모델의 적합도는 χ2/df = 1.657, RMSEA = 
0.044, CFI = 0.976, NFI = 0.943, GFI = 0.900, 그리고, AGFI = 0.877로 나타났
다. 선행연구는 RMSEA < 0.05(0.1까지 허용), CFI > 0.9, NFI > 0.9, GFI > 0.9, 
AGFI > 0.9(0.8까지 허용)를 요구하는데(Bentler, 1990), 비록, AGFI가 0.9 이하이
나 0.8까지 허용하기 때문에, 적합성을 확보한 것으로 나타났다.
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변수 측정항목 회귀계수 표준오차 C.R. 표준화
회귀계수

크론바흐 
알파

희망 희망1
희망3

1.042
1.000

0.059 17.529** 0.847
0.854 0.839

낙관주의 낙관1
낙관2

0.954
1.000

0.047 20.268** 0.878
0.878 0.870

복원력
복원력1
복원력2
복원력3

1.067
1.018
1.000

0.052
0.049

20.653**
20.572**

0.881
0.879
0.849

0.903

자기 
효능감

효능감1
효능감2
효능감3
효능감4

0.958
1.035
1.006
1.000

0.043
0.044
0.045

22.068**
23.378**
22.125**

0.875
0.901
0.876
0.867

0.932

역할 갈등
갈등1
갈등2
갈등3

1.071
1.12
1.000

0.05
0.051

21.298**
22.100**

0.884
0.906
0.854

0.911

역할 
모호성

모호성1
모호성2
모호성3
모호성4

1.021
0.976
1.029
1.000

0.044
0.043
0.043

23.074**
22.682**
24.146**

0.885
0.878
0.905
0.875

0.936

정책저항
저항1
저항2
저항3

0.988
0.889
1.000

0.046
0.045

21.269**
19.847**

0.902
0.859
0.850

0.901

커뮤니
케이션

커뮤1
커뮤2
커뮤3

0.977
0.985
1.000

0.044
0.041

22.386**
23.995**

0.871
0.904
0.887

0.917

피드백
피드백1
피드백2
피드백3

0.959
1.014
1.000

0.042
0.037

22.855**
27.368**

0.857
0.936
0.905

0.933

긍정
심리자본

희망
낙관주의
복원력

자기 효능감

1
1.108
0.964
0.969

0.076
0.07
0.067

14.528**
13.814**
14.461**

0.873
0.892
0.862
0.880

0.895

업무 
스트레스

역할 갈등
역할 모호성

1
1.172 0.083 14.075**

0.869
0.909 0.868

긍정심리자본 = 희망, 낙관주의, 복원력, 자기효능감으로 구성된 2차 요인
업무 스트레스 = 역할 갈등, 역할 모호성으로 구성된 2차 요인

<표 4> 신뢰성 및 타당성 분석
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집중 타당성 관련 선행연구는 개념 신뢰도 0.7 이상을 요구하며, 분산추출지수 0.5 
이상의 값을 요구한다(Wixom and Watson, 2001). <표 5>는 2차 확인적 요인분석 
상 개념 신뢰도와 분산추출지수 값을 확인한 결과이며, 요구사항을 충족한 것으로 나
타났다. 판별 타당성 분석은 요인의 상관계수와 분산추출지수의 제곱근 값을 비교하
되, 상관계수가 낮을 때 판별 타당성이 존재한다고 본다(Fornell and Lacker, 1981). 
<표 5>는 판별 타당성 분석 결과이며, 요구사항을 충족한 것으로 나타났다. 다만, 적
용 요인들의 상관성이 다소 높은 것으로 나타나, 다중공선성 분석을 추가로 하였다. 
다중공선성은 분산팽창요인(VIF)을 통해 확인하며, 10 이하의 값을 요구한다. 정보보
안 정책저항을 종속변수, 그 외 요인을 독립 변수로 적용하여 분산팽창요인을 확인한 
결과, 긍정심리자본(2.567), 업무 스트레스(1.659), 커뮤니케이션(2.496), 피드백
(1.997) 모두 10 이하로 나타나 다중공선성 우려는 적은 것으로 나타났다. 

변수 평균 표준
편차

개념
신뢰
도

분산
추출
지수

1 2 3 4 5

긍정심리자본 4.892 1.150 0.898 0.689 0.830 　 　 　 　
업무 스트레스 3.191 1.160 0.850 0.739 -.58** 0.860 　 　 　

정책저항 2.979 1.292 0.825 0.610 -.59** .68** 0.781 　 　
커뮤니케이션 5.211 1.142 0.880 0.709 .73** -.55** -.56** 0.842 　

피드백 4.833 1.225 0.878 0.706 .64** -.53** -.46** .65** 0.840
주) ** = p < 0.01, 대각선 볼드체/이텔릭체는 AVE의 제곱근 값임

<표 5> 판별타당성 분석

본 연구는 연구 대상 선정 후 설문을 통해 요인 간의 경로 검증을 하므로, 응답의 
편향과 관련된 공통방법편의 문제가 존재할 수 있다. 이에 연구는 Podsakoff et 
al.(2003)이 제시한 기법 중 단일공통방법편의 분석을 하였다. 해당 분석은 확인적 
요인분석 모델에 추가 요인을 각 측정 문항에 연결하여, 측정 문항 적재 값의 변화량
을 확인한다. 단일 모델 적용 전 모델의 적합도는 χ2/df = 1.657, RMSEA = 0.044, 
CFI = 0.976, NFI = 0.943, GFI = 0.900, AGFI = 0.877로 나타났으며, 단일 모델 
적용 후 모델의 적합도는 χ2/df = 1.530, RMSEA = 0.039, CFI = 0.983, NFI = 
0.952, GFI = 0.915, AGFI = 0.885로 나타났으며, 측정 문항의 적재 값 변화량은 
모두 0.3 이하였다. 즉, 본 연구에 적용한 요인의 측정항목에 발생 가능한 공통방법편
의는 문제는 낮은 것으로 판단된다. 

4.4 가설 검증
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4.4.1 주효과 분석
본 연구는 정보보안 긍정심리자본이 업무 스트레스를 통해 정보보안 정책저항을 감

소시키는 것을 확인하는 주효과 분석과 정보 소통 지원(커뮤니케이션, 피드백)이 긍
정심리자본의 영향력을 조절하는 것을 확인하는 조절효과 분석으로 구분된다.

주효과 분석은 구조 모델의 적합도 검증과 경로(β) 검증, 그리고 결정력(R2) 확인
의 절차로 이루어진다. 우선 구조 모델의 적합도는 타당성 검증에서 적용한 요구 수
치를 동일하게 적용하였으며, 분석 결과는 χ2/df = 2.558, RMSEA = 0.068, CFI = 
0.983, NFI = 0.972, GFI = 0.961, AGFI = 0.927로 나타났다. 비록, RMSEA 값이 
0.05보다 약간 높으나 0.1까지 허용하며, 그 외의 요구사항 모두가 적합한 것으로 나
타나 요인 간의 경로 검증을 실행하였다.

<그림 2> 주효과 분석 결과

구분 경로 경로계수 t 값 결과
단계1 H1 긍정심리자본 → 정책저항 -0.657 -11.911** 채택

단계2
H1 긍정심리자본 → 정책저항 -0.261 -4.213** 채택

(부분 
매개효과)

H2a 긍정심리자본 → 업무 스트레스 -0.660 -11.634**
H2b 업무 스트레스 → 정책저항 0.598 9.028**

간접효과 = -0.485 (p < 0.01)
주) ** = p < 0.01

<표 6> 주효과 분석 결과

주효과 분석은 정보보안 업무 스트레스가 정보보안 긍정심리자본과 정보보안 정책
저항 사이에서 매개 효과를 가지는지를 확인하는 것이기 때문에, 매개 효과 분석 절
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차를 기반으로 경로 검증을 한다. 구조방정식모델링에서 매개 효과 검증의 방식은 다
양하게 제시되지만, 부트스트래핑 기법을 적용한 Hoyle and Kenny(1999)의 방법을 
적용하였다. 해당 방법은 2단계의 절차로서, 1단계는 독립 변수와 종속 변수 간의 영
향력 검증, 2단계는 부트스트래핑을 적용한 매개 효과 수준을 확인하는 방법이다. 

단계 1은 정보보안 긍정심리자본이 정보보안 정책저항을 감소시킨다는 것으로(가설 
1), 단계 1 검증 결과 신뢰도 95%를 기준으로 유의한 것으로 나타났다(H1: β = 
-0.656, p < 0.01). 단계 2는 정보보안 업무 스트레스가 긍정심리자본과 정보보안 
정책저항 간의 관계를 매개한다는 것으로(가설 2a, 가설 2b), 본 연구는 부트스트래
핑 1,000, 신뢰도 95%를 적용하여 경로를 확인하였으며, 단계 2중 긍정심리자본이 
업무 스트레스에 미치는 영향(H2a)과 업무 스트레스가 정책저항에 미치는 영향
(H2b) 모두 통계적으로 유의한 것으로 나타났다(H2a: β = -0.660, p < 0.01; 
H2b: β = 0.598, p < 0.01). 즉, 업무 스트레스는 해당 경로에서 부분 매개 효과를 
가지는 것으로 확인되었다. 이와 같은 결과는 긍정심리자본이 조직 내 개인에게 발생 
가능한 스트레스를 완화하고(Pu et al., 2017), 형성된 스트레스가 부정적 행동으로 
나타날 수 있다는(Hwang and Cha, 2018) 선행연구와 결을 같이 한다. 따라서, 조직
은 엄격한 정보보안 정책과 행동 정보의 부족 또는 애매한 상황으로 발생할 수 있는 
보안 스트레스와 이에 대한 부정적 결과를 이해할 필요가 있으며, 개인의 긍정심리를 
강화하기 위한 지원을 통해 부정적 상황을 개선할 필요성이 제기된다. 

그리고, 연구는 경로 분석의 관계에서 선행 요인의 영향력(R2)을 확인하였다. 정보
보안 긍정심리자본과 정보보안 업무 스트레스는 정보보안 정책저항에 63.1%의 영향
력을 주는 것으로 나타났으며, 정보보안 긍정심리자본은 정보보안 업무 스트레스에 
43.5%의 영향력을 주는 것으로 나타났다. 

4.4.2 조절 효과 분석
조직 차원의 커뮤니케이션과 피드백 지원 활동이 긍정심리자본의 부정 요인에 대한 

완화 영향을 어떻게 조절하는지를 확인하기 위하여, 조절 효과 분석을 하였다. 독립변
수, 조절변수, 종속변수가 등간 척도로 구성되어 있을 때, 구조방정식모델링은 독립변
수와 조절변수의 상호작용 항을 추가로 도출하여 상호작용 항의 종속변수에 미치는 
영향력을 확인함으로써 조절 효과를 확인한다. 상호작용 항 도출 기법은 다양하게 제
시되고 있으나, 본 연구는 모든 측정 문항을 적용하여 상호작용 항을 만들고, 추가로 
회귀분석을 실행하여 비표준화잔차를 상호작용 항의 문항으로 활용하는 직교화접근법
을 반영하였다(Little et al., 2006). <표 7>은 조절 효과 분석 결과이다. 
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가설 경로 경로계수 t 값 결과
H3a

긍정심리자본 → 정책저항 -0.588 -5.756**
기각커뮤니케이션 → 정책저항 -0.141 -1.436

긍정심리자본 × 커뮤니케이션 → 정책저항 -0.003 -0.072
H3b

긍정심리자본 → 업무 스트레스 -0.546 -5.136**
기각커뮤니케이션 → 업무 스트레스 -0.173 -1.686

긍정심리자본 × 커뮤니케이션 → 업무 스트레스 0.008 0.181
H4a

긍정심리자본 → 정책저항 -0.67 -8.286**
채택피드백 → 정책저항 -0.058 -0.803

긍정심리자본 × 피드백 → 정책저항 0.144 3.016**
H4b

긍정심리자본 → 업무 스트레스 -0.501 -5.969**
기각피드백 → 업무 스트레스 -0.244 -3.093**

긍정심리자본 × 피드백 → 업무 스트레스 0.069 1.479
주) ** = p < 0.01

<표 7> 조절 효과 분석 결과

조직의 커뮤니케이션 활동이 긍정심리자본과 정보보안 정책저항 간의 관계를 조절
한다는 측면(H3a)과 커뮤니케이션 활동이 긍정심리자본과 정보보안 업무 스트레스 
간의 관계를 조절한다는 측면(H3b)을 확인한 결과, 커뮤니케이션의 조절 효과는 통계
적으로 유의하지 않은 것으로 나타났다(H3a: β = -0.0.03, p > 0.05; H3b: β = 
0.008, p > 0.05). 반면, 피드백 활동이 긍정심리자본과 정보보안 정책저항 간의 관
계를 조절한다는 측면(H4a)과 피드백 활동이 긍정심리자본과 정보보안 업무 스트레
스 간의 관계를 조절한다는 측면(H4b)을 확인한 결과, 피드백의 조절 효과는 긍정심
리자본과 정책저항 간의 관계에서만 유의한 것으로 나타났다(H4a: β = 0.144, p < 
0.01; H4b: β = 0.069, p > 0.05). 결과는 조직의 정보보안 피드백 지원은 개인의 
긍정심리자본이 정보보안 정책저항에 미치는 조건에만 영향을 주었는데, 피드백이 직
접적인 개인행동 정보에 대한 제공이기 때문에, 형성된 긍정심리가 직접 부정적 행동
(정책저항)을 감소시키는 측면에서만 영향을 주는 것으로 판단되었다. 마찬가지로, 커
뮤니케이션은 정보보안 소통 도구이기는 하나 본인의 행동 정보에 대한 교류는 아니
므로, 긍정심리자본에 대한 조절 효과는 발생하지 않은 것으로 판단되었다. 

4.4.3 추가 조절 효과 분석
본 연구는 조직의 커뮤니케이션과 피드백 활동이 본 연구 모델에서 어떻게 영향을 

주는지를 추가로 확인하고자, 정보보안 업무 스트레스와 정보보안 정책저항 간의 사
이에서 커뮤니케이션과 피드백의 조절 효과가 발생하는지를 검증하였다. <표 8>은 
커뮤니케이션과 피드백의 추가 조절 효과 분석을 한 결과이다. 분석 결과, 조직의 커
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뮤니케이션과 피드백 활동은 조직원에게 정보보안 업무 스트레스가 발현되어 정보보
안 정책저항을 높이는 상황에서 조절하여, 스트레스에 의한 부정적 행동을 완화하는 
것으로 나타났다. 이러한 결과는 결국 조직의 정보보안 정보제공의 노력은 부정적 행
동 시점에서 영향을 줄 수 있는 요인임을 의미한다. 

구분 경로 경로계수 t 값 결과

추가
분석

업무 스트레스 → 정책저항 0.645 10.131**
채택커뮤니케이션 → 정책저항 -0.200 -3.482**

업무 스트레스 × 커뮤니케이션 → 정책저항 -0.146 -3.638**
업무 스트레스 → 정책저항 0.735 11.304**

채택피드백 → 정책저항 -0.055 -0.965
업무 스트레스 × 피드백 → 정책저항 -0.126 -3.111**

주) ** = p < 0.01

<표 8> 조절 효과 분석 결과

연구는 조절 효과 결과를 명확하게 파악하기 위하여, 그래프로 표현하였으며, <그
림 3>은 가설 4a와 추가 분석을 한 내용의 결과이다. 즉, 피드백은 긍정심리자본을 
강화하여 정보보안 정책저항을 감소시키는 것으로 나타났으며, 커뮤니케이션과 피드
백은 업무 스트레스에 의해 높아진 정보보안 정책저항을 완화하는 것으로 나타났다. 

<그림 3> 조절 효과 분석 결과

V. 결  론
5.1 연구의 요약

국가 차원에서 조직 내부의 정보보안 관리 향상에 대한 요구가 높아지면서, 조직들
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은 반강제적으로 내부의 정보보안 관리 체계 수준을 높이고 있다. 하지만, 아직 대부
분의 서비스업 조직들은 정보보안 정책 도입에 소극적일 뿐 아니라, 정보보안을 실행
에 옮기는 내부자들의 정보보안 수준 달성을 위한 정책적 고려 및 전략 수립이 저조
한 상황이다. 이에, 연구는 조직이 도입한 정보보안 정책이 개인의 업무에 적용 시 발
생 가능한 업무적 스트레스의 부정적 영향이 있을 수 있음을 제시하고, 개인의 스트
레스 완화를 위한 개인 차원, 조직 차원의 방향성을 제언하고자 하였다. 

본 연구는 구조방정식모델링을 적용하여 연구목적을 검증하고자 하였으며, 정보보
안 정책을 도입한 서비스 기업에 근무하는 조직원을 연구대상으로 선정하였다. 총 
342개의 유효 표본을 활용하여 가설 검증을 하였다. 분석 결과, 개인에게 형성된 긍
정심리자본은 업무 스트레스를 감소시켜 정보보안 정책저항 행동을 낮추는 것으로 나
타났다. 즉, 정보보안 업무 스트레스의 부분 매개 효과를 확인하였다. 또한, 조직 차원
의 정보보안 정보제공을 위한 노력 요인인 커뮤니케이션과 피드백이 긍정심리자본이 
업무 스트레스와 정책저항에 미치는 완화 영향을 조절할 수 있는지를 확인하였으며, 
피드백만 긍정심리자본과 정책저항 간의 관계를 조절하는 것으로 나타났다. 다만, 커
뮤니케이션과 피드백은 업무 스트레스와 정책저항 간의 관계를 조절하여 업무 스트레
스가 정책저항을 높임에 있어, 커뮤니케이션과 피드백이 제공될 때 정책저항을 감소
시킬 수 있음을 확인하였다. 

5.2 연구의 시사점
본 연구는 서비스업 내부자의 정보보안 정책저항을 감소시키는 개인 차원, 조직 차

원 접근 요인을 제시한 관점에서 학술적, 실무적 시사점을 제시한다. 
학술적 시사점은 다음과 같다. 첫째, 본 연구는 거래이론을 반영하여 정보보안 관련 

스트레스 원인과 결과를 제시하였다. 조직과 개인 관점에서 스트레스 원인을 체계적
으로 설명하는 거래이론 관련 선행연구는 ICT 환경 변화, 개인의 역할 변화 등으로 
스트레스를 발현시키고, 개인의 업무 만족도, 이직 의도 등을 높이는 조건임을 제언해
왔다(Ayyagari et al., 2011; Galluch et al., 2015). 본 연구는 거래이론을 정보보안 
분야에 적용하여, 정보보안 정책 도입으로 인한 업무 변화가 스트레스를 일으킬 수 
있음을 제시하였다. 또한, 스트레스에 의한 부정적 결과가 단순히 개인의 만족도 등 
감정 변화에 치우치는 것이 아니라, 조직이 도입한 정보보안 정책에 대한 저항 행동
으로 발현될 수 있음을 제시하고 확인하였다. 즉, 학술적 관점에서 정보보안에 대한 
거래이론 기반의 스트레스 형성 및 결과를 확장했다는 측면에서 시사점을 가진다.

둘째, 본 연구는 조직 내 개인의 스트레스와 부정적 행동의 결과를 완화하기 위한 
개인 차원 요인을 반영하였다. 기존의 정보보안 스트레스와 행동 연구는 기술스트레
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스 이론, 스트레스 대처 이론 등을 활용하여 정보보안 스트레스 원인을 제시하고, 정
보보안 준수 의도에 부정적 영향을 줄 수 있음을 중점적으로 제시해왔으며, 공정성 
중심의 조직 전체의 평등한 분위기 조성이 스트레스를 완화함을 제시해왔다
(Nasirpouri Shardbad and Biros, 2021). 본 연구는 긍정 심리학에서 중점적으로 활
용하고 있는 긍정심리자본이 개인의 스트레스와 부정적 행동을 감소시킬 수 있음을 
확인하고 정보보안 분야에 적용하였다. 즉, 학술적 관점에서 개인에게 형성된 긍정심
리자본이 스트레스와 부정적 결과의 완화 조건이 됨을 제시한 관점에서 선행연구로서
의 시사점을 가진다. 

셋째, 본 연구는 조직 차원에서 개인의 스트레스 완화를 위한 수행 요인을 정보 소
통관점에서 반영하였다. 기존 내부자의 정보보안 준수 행동 향상과 관련된 선행연구
는 조직 정보보안 시스템 강화, 정보보안 처벌 수준의 강화 등의 조직 구조적 접근 
또는 조직 정보보안 분위기 형성 등에 초점을 맞추되, 직접적인 행동 연계 연구 관점
으로 집중해 왔다(D’Arcy et al., 2009). 본 연구는 조직 차원의 정보보안 소통 노력
이, 개인의 스트레스 완화 – 스트레스 형성 – 결과에 대한 과정 중 어느 영역에서 영
향을 미쳐, 정보보안 정책저항 행동을 감소시킬 수 있는지를 확인하였다. 즉, 학술적 
관점에서 조직의 커뮤니케이션과 피드백 활동의 영향을 밝혔기 때문에, 조직과 개인 
간의 교환관계 중 스트레스를 완화 관점에서 선행연구로서의 시사점을 가진다.

실무적 시사점은 다음과 같다. 첫째, 서비스업의 정보보안 정책 수립 및 운영이 필
요한 현시점, 내부자의 정보보안 정책저항이 존재할 수 있음을 밝혔다. 특히, 본 연구
는 정보보안 정책과 기술이 가지는 강력한 이점에도 불구하고 구성원에게는 추가적인 
업무의 연장선이라는 관점으로 방향성을 제시하였다. 즉, 엄격한 정보보안 정책이 오
히려, 업무에 정보보안을 적용해야 하는 당사자에게는 기존 업무 수행 체계를 변화시
키며, 새로운 환경에 대응하는 업무적 변화에 정보보안 정책을 적용함의 애로사항이 
발생할 수 있음을 확인하였다. 이를 통해 발생하는 정보보안 업무 스트레스는 오히려 
정보보안 정책저항 행동으로 발현될 수 있음을 밝혔기 때문에, 사람 중심의 업무 및 
성과가 창출되는 서비스업일수록 내부자의 정보보안 스트레스 감소를 위해 노력할 필
요성을 제시한 측면에서 실무적 시사점을 가진다. 

둘째, 본 연구는 개인의 긍정심리가 자본으로 인식될 수 있음을 제시한 긍정심리자
본 요인을 정보보안 스트레스 연구에 적용하여, 긍정심리자본이 정보보안 업무 스트
레스와 정보보안 정책저항을 감소시킬 수 있는 요인임을 확인하였다. 긍정심리자본은 
개인의 긍정적 심리 향상을 위한 조직 차원의 지원이 필요함을 제언하는데, 정보보안
에서도 동일하게 적용됨을 확인하였다. 즉, 개인에게 형성된 긍정심리자본은 조직이 
도입한 정보보안 정책을 준수함에 있어 조직의 다양한 요구 상황으로 인하여 발생할 
수 있는 업무적 스트레스를 완하하여 정보보안 정책을 감소시키는 것을 확인하였다. 



황인호

서비스경영학회지 제23권 제1호 2022년 03월140

따라서, 조직은 정보보안 향상과 관련하여 2차 요인으로 구성된 개인의 긍정심리자본
을 높이기 위한 노력이 필요하다. 우선, 개인의 희망은 목표와 관련 있으므로, 조직은 
정보보안 준수 행동의 목표와 가치 달성 방향을 명확하게 제시하는 것이 필요하다. 
복원력은 발생 가능한 문제를 이해하고 있는가와 관련 있으므로, 조직은 정보보안 정
책 이행과정에서 발생 가능한 문제 해결 사례 등을 보급하는 등의 행동 정보를 제공
한다면 복원력을 향상할 수 있을 것으로 판단한다. 낙관주의는 미래에 대한 가치 인
식과 관련되어 있으므로, 조직은 정보보안에 대한 접근을 문제 중심의 대처와 보안 
위기를 성공의 기회로 삼을 수 있도록 긍정성을 강화할 필요가 있다. 이를 위해 조직
은 다양한 정보보안의 긍정적 캠페인을 활용하는 방법이 존재한다. 마지막으로, 자기 
효능감은 개인의 각성과 관련되어 있으므로, 조직은 긍정적 피드백 지원, 교육 및 멘
토링 지원 등을 통해 정보보안 관련 행위 정보를 명확하게 제공함으로써, 추가적인 
불필요 행동이 일어나지 않도록 지원하는 것이 필요하다. 

셋째, 본 연구는 개인에게 형성된 스트레스의 영향을 최소화하기 위한 조직 차원의 
소통 노력이 필요함을 제언하였다. 특히, 정보보안과 관련하여 공식적인 커뮤니케이션 
채널의 활성화와 개인의 정보보안 행동 과정과 결과에 대한 지속적인 피드백 활동이 
긍정심리자본이 정보보안 정책저항에 미치는 완화 효과를 강화하는 것을 확인했으며, 
업무 스트레스의 부정적 결과를 완화하는 조건임을 확인하였다. 따라서, 조직은 정보
보안 정책 및 기술 등의 변화, 업무에 정보보안을 지키는 방법 등에 대한 가이드라인, 
보안 준수 성과 등 다각적인 정보보안 정보를 구성원들이 안전하게 교환하고 내재화
할 수 있도록 그룹웨어, SNS 채널 등 다양한 커뮤니케이션을 지원하는 것이 필요하
며, 정보보안 행동 결과 제공과 더불어 사전적으로 정보보안 행동을 긍정적으로 할 
수 있도록 행동의 예상 결과까지 제공하는 것이 필요하다. 이를 통해 조직 내부자들
은 정보보안 관련 다양한 정보를 확보할 수 있으며, 정보보안 업무 스트레스에 의해 
높아질 수 있는 정보보안 정책저항을 감소시킬 수 있다. 

5.3 연구의 한계점
본 연구는 사람 중심의 기업 운영이 이루어지는 서비스업에서 내부자의 정보보안 

저항 감소를 위한 방향성을 제언한 측면에서 높은 시사점을 가지나, 다음과 같은 연
구의 한계가 존재하며, 향후 연구에서 추가 보완될 필요가 있다. 첫째, 본 연구는 연
구 대상인 정보보안 정책을 도입한 서비스업에 근무하는 조직원에게 설문지 기법을 
적용하여, 응답 당시 조직의 정보보안 지원에 대한 인식, 개인의 긍정성, 그리고 스트
레스 등에 대한 인식 수준을 확인하였다. 비록 공통방법편의 문제가 낮은 것을 확인
하였으나, 분명한 연구적 한계는 개인에게 조직 차원의 요인을 질문하였으며, 상대적 
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인식 수준을 측정하였다는 관점이다. 향후 연구에서 단일 조직 또는 다수 조직 내 다
수의 근로자에게 측정하여 집단 내 조직원들의 인식 수준을 파악한다면, 서비스업의 
특성별 조직원의 행동 방향을 전략적으로 제시할 수 있을 것으로 판단한다. 둘째, 본 
연구는 개인 특성 요인으로 긍정심리자본을 적용하였다. 다만, 스트레스 이론에 따르
면 대처 유형(문제 중심 대처, 감정 중심 대처)별 형성된 스트레스의 반영 방식의 차
이가 존재함을 제시한다. 즉, 스트레스에 의한 행동 결과는 개인들의 인식 또는 성격 
등에 따라 차이가 있을 수 있다. 따라서 향후 연구에서 개인차 변인을 다양하게 제시
하고 정보보안 준수 행동의 차이를 제사한다면 조직 내 긍정 행동을 위한 전략 수립
을 보다 명확하게 할 수 있을 것으로 판단한다. 마지막으로, 본 연구는 긍정심리자본
을 적용하면서 정보보안 정책저항 요인을 종속변수로 적용하였다. 긍정심리자본 관련 
선행연구는 긍정심리행동 또는 개인의 이타적 행동인 조직시민행동, 그리고 조직 성
과 등 보다 보편적이나 명료한 종속변수를 적용해왔다. 따라서, 향후 정보보안 정책, 
기술에 대한 조직의 다양한 지원이 성과 등의 요인에 미치는 영향을 제시한다면, 연
구의 선행 조건을 반영하고자 하는 조직에게 보다 현실적이고 명료한 시사점을 제공
할 수 있을 것으로 판단한다. 
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