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Abstract
Information resource management is recognized as a core value of an 

organization, and investments in information security policies and technologies 
are increasing. However, the adoption of strict information security causes 
works impediments and anxiety to employees of the organization. The purpose 
of this study is to present the negative effects of work impediments and 
anxiety concerns on compliance intentions through the adoption of information 
security policies. 

The subjects of this study are employees working in organizations with 
information security policies, and the research hypothesizes were verified 
through structural equation modeling. As a result, information security work 
impediment negatively affected the compliance intention through anxiety about 
compliance. Also, information security involvement and person-organization fit 
positively influenced compliance intention. In particular, security involvement 
moderated the relationship between work impediment and anxiety, and 
person-organization fit moderated the relationship between anxiety and 
compliance intentions. The study presented the negative aspects of the adoption 
of information security and has implications in the aspect of presenting a 
strategic direction for improving the level of internal information security.

Keywords : Compliance Intention, Work Impediment, Compliance Anxiety, 
Security Involvement, Person-Organization Fit
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I. 서 론
정보 자원관리가 조직의 중요한 가치적 활동으로 인식되면서, 최근 많은 조직들은 

정보보호 관리체계 관련 국제 표준인 ISO/IEC 27001 인증을 확보하거나, 자체적인 
정보보안 정책 또는 규칙 제정, 그리고 기술적, 물리적 위협 방지를 위한 정보보안 기
술 등을 도입하기 위한 노력을 하고 있다. 실제로, 전 세계 정보보안 관련 시장 규모
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는 보안 솔루션을 중심으로 연평균 10% 이상 성장하고 있는 것으로 나타나
(Grandviewresarch, 2020), 정보보안에 대한 관심이 높은 것으로 나타나고 있다. 

그렇지만, 조직의 정보보안 사고는 지속적으로 발생하고 있다. 발생한 정보보안 사
고는 주주가치를 감소시키기 때문에 개인뿐 아니라 조직들 또한 해당 사고를 숨기고
자 하는 현상이 높음에도 불구하고, 끊임없이 발생하여 해당 조직 및 정보와 관련된 
2차 당사자에게 피해를 주고 있다(Hwang et al., 2019). Verizon(2020) 보고서는 전 
세계의 정보보안 사고의 유형을 제시하고 있는데, 매년 정보보안 사고의 2/3는 해킹, 
멀웨어, 바이러스 침입 등과 같은 외부의 기술적 침입으로 인하여 발생하고 있으며, 
사고의 1/3은 조직 내부자 또는 해당 조직과 연계된 외부 파트너에 의해 발생하고 있
다. 즉, 조직의 정보보안 대처는 발생 가능한 위협 요인에 맞추어야 하며, 조직은 외
부 기술 침입과 내부자의 정보 노출에 대한 부분을 함께 고려하여 정보보안 정책을 
도입하는 것이 필요하다. 하지만, West(2008)는 외부의 침입은 정보보안 기술을 엄
격한 수준으로 맞추고 지속적인 기술 강화를 통해 해결할 수 있다고 보았으나, 내부
의 정보 노출은 조직이 조직 구성원 전체의 보안 관련 행동을 완벽하게 관리 및 통제
할 수 없으며 다분히 개인의 바람직한 정보보안 행동에 의지할 수 밖에 없기 때문에 
조직 관점에서 더욱 큰 우려 요인이라고 하였다.

조직 내부자의 정보보안 준수행동과 관련된 선행연구들은 개인의 심리적 관점에서 
정보보안 준수행동 동기 향상이 내부의 정보보안 위협을 방지하고, 사전 예방할 수 있
는 방향이라고 보고 있다. 특히, 범죄학, 사회학 등 집단과 개인 간의 관계에서 개인의 
행동 동기적 원인을 설명하는 이론들을 정보보안 분야에 접목하여 시사점을 제시해왔
다. 대표적으로 집단 내 개인의 의사결정은 외부의 환경으로부터 받은 정보를 기반으
로 이익과 비용을 종합적으로 판단하여 결정된다는 합리적 선택이론(rational choice 
theory) 기반의 연구, 개인의 행동은 특정 대상에 대한 공포 요인을 인식하고, 자신 또
는 집단이 가지고 있는 대처 역량을 기반으로 행동으로 이어진다는 보호동기이론
(protection motivation theory) 기반의 연구, 행동에 대한 처벌과 같은 명확하고 높은 
수준의 제재가 개인의 부정적 행동을 제어한다는 제재이론(deterrence theory) 기반의 
연구 등이 대표적인 예이다(Bélanger, et al., 2017; Bulgurcu et al., 2010; Burns et 
al., 2017; Chen et al., 2012; Safa et al., 2019; Vance et al., 2012). 선행연구들은 
개인의 정보보안에 대한 태도 및 행동 형성을 위한 개인 관점의 동기 형성 요인과 조
직 관점의 접근 방향을 제시하였다는 측면에서 높은 시사점을 가진다.

최근, 조직과 개인 간의 행동 관계에 대한 연구는 개인의 행동에 부정적 영향을 주
는 요인에 대한 관점을 추가 반영하여 제시하고 있다. 개인을 둘러싼 다양한 조직 환
경적 장애에 의해서 발생하는 기술 관련 스트레스, 업무 관련 스트레스 등이 대표적인 
예이다(Galluch et al., 2015; Tarafdar et al., 2007). 스트레스는 개인과 환경이 적합
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하지 않을 때, 즉 이해관계자 간의 생각 및 행동 요구사항의 차이가 발생할 때 발생하
며, 상호 간 부정적 행동으로 이어지도록 한다(Ayyagari et al., 2011). 정보보안 분야
에서도 최근 D’Arcy et al.(2014)과 Hwang and Cha(2018) 연구자들이 정보보안 관
련 스트레스를 탐색적으로 제시하였으며, 정보보안 정책 및 기술에 의해 스트레스가 
발생 시, 조직이 요구하는 정보보안을 회피하려는 의도를 가지게 되는 것을 확인하였
다. 하지만, 선행연구들은 정보보안 관련 스트레스 발생 원인을 제시하였으나, 어떻게 
정보보안 관련 스트레스를 감소시킬 수 있는지에 대한 다각적 측면의 요인 제시가 진
행되지 않아, 조직 차원에서 스트레스 감소를 위한 대처 방안이 명확하게 제시되고 있
지 않고 있다. 

본 연구는 조직이 엄격하고 높은 수준의 정보보안 정책 및 기술의 도입에 있어, 실
제 정보보안을 행동으로 옮겨야 하는 조직원에게 발생할 수 있는 어려움 요인을 제시
하고, 해당 요인을 완화하기 위한 방향을 제시하는 것을 목적으로 한다. 세부적으로, 
정보보안 도입 및 활용이 자신의 업무를 방해한다는 개념인 업무 장애와 정보보안 준
수에 대한 걱정이 정보보안 준수의도에 부정적인 영향을 미치는 것을 확인하고, 부정
적 요인들의 영향을 정보보안 관여와 개인조직 적합성이 완화하는 것을 확인하고자 
한다. 본 연구는 정보보안 정책 도입에 있어서 반드시 고려해야 할 부정적 측면을 제
시하고, 조직 차원의 개선 방향을 제시한다는 관점에서 조직 내부자의 정보보안 목표 
수준 달성을 위한 시사점을 제시한다. 

II. 이론적 배경
2.1 정보보안 준수의도

조직의 정보보안 사고 유형은 연구자별 다양하게 제시되고 있는데, 일찍이 유형별 정보
보안 예방 방안을 제시한 Loch et al.(1992)은 인간-비인간, 조직 내부-조직 외부로 구분
하였다. 그들은 인간-조직 외부, 비인간-조직 내부는 해킹 등 시스템에 의한 침입 유형으
로 기술적 향상을 통해 해결할 수 있으며, 비인간-조직 외부는 천재지변과 같은 물리적 문
제이기 때문에 대처 자체가 어렵다고 보았다. 반면, 인간-조직 내부는 조직 구성원의 정보
보안 준수 행동으로, 처벌과 같은 미준수 행동 억제와 같은 동기적 관점에서 해결할 수 있
다고 보았다. 특히, 조직 내 개인의 특정 행동은 자신을 둘러싼 환경적 측면과 본인의 의사
결정 방식 등을 종합적으로 고려하여 행동에 대한 동기 형성과 관련 행동 의도를 구성함으
로써 가능하다고 보았다(Loch et al., 1992). 즉, 조직이 조직원에게 요구하는 정보보안 행
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동에 대한 실행은 조직원의 보안 행동에 대한 의사결정에 의해서 발생하는데, 정보보안 준
수의도를 형성시키는 것이 준수행동을 일으키는 중요한 요건이다(임명성, 2013; Bélanger, 
et al., 2017; Chen et al., 2012; Vance et al., 2020). 

정보보안 준수의도(information security compliance intention)는 외부 또는 내부의 다양
한 침입 등 위협 조건으로부터, 조직이 구축한 정보 자원을 보호하고 관리하고자 하는 행
동 의지로서(Bulgurcu et al., 2010), 정보보안 준수의지가 형성된 개인은 조직이 요구하는 
정보보안 행동에 대하여 명확하게 이해하고 있는 상태이기 때문에 긍정적 행동을 수행하는 
요건이 된다(Safa et al., 2019). 즉, 조직은 내부의 정보보안 수준을 높이기 위해서, 구성
원들의 정보보안 준수의도 향상을 위한 노력을 해야 하며, 본 연구는 준수의도에 부정적 
영향을 주는 요인과 긍정적 요인을 복합적으로 살펴보고자 한다. 

2.2 정보보안 업무 장애
조직이 업무의 표준화 등 다양한 이유로 새로운 정책을 도입하거나 정보시스템을 

적용할 경우, 장기적으로는 명확한 조직 프로세스를 기반으로 작게는 구성원들의 업
무 효율성을 증가시키고, 장기적으로는 조직의 성장에 도움을 주는 요인이나
(Tarafdar et al., 2007), 변화된 내용을 업무에 적용해야 하는 구성원들은 새로운 업
무 표준에 대한 정보를 확보하고, 경험을 쌓음으로써 지식으로 확보하는 추가적인 행
동을 해야 한다(Ragu-Nathan et al., 2008). 특히, 구성원이 기존에 업무 성과를 위
하여 수행했던 절차 또는 적용 기술이 급격하게 변화할 경우, 당사자는 지속적인 정
보 확보 및 시행 착오 등으로 업무 적용에 불편함을 가지게 된다.

업무 장애(work impediment)는 특정 정책 또는 기술의 적용으로 도입된 새로운 요
구사항이 본인의 업무에 장애가 된다고 판단하는 수준으로(Bulgurcu et al., 2010), 
정보보안과 같이 기존 업무에 정보보안 정책을 추가로 적용하여야 하는 분야에서 쉽
게 나타날 수 있는 문제이다(Hwang et al., 2017). West(2008)는 정보보안은 조직
원에게 있어 첫 번째 업무적 목표가 아니라고 하였다. 특히, 그는 정보보안 활동은 조
직원의 업무 목표 달성을 위해 수행해야 할 정보 공유, 지식 전이 등과 같은 효율적 
활동과 반대되는 개념이기 때문에, 정보보안 활동이 자신의 업무에 불편함을 발생키
는 요인이라 인식할 경우 쉽게 회피하려는 경향을 보인다고 하였다. 즉, 정보보안 관
련 요구 활동이 업무에 장애가 된다고 판단할 경우, 조직원은 본연의 업무 효율성을 
위한 행동을 취할 수 있다. 예를 들어, 조직 내 문서에 대한 관리 권한이 강화될 경
우, 타인에게 정보 제공에 대한 절차와 허가가 추가적으로 필요해짐에 따라 조직원은 
예전에 실행했었던 SNS 등을 통한 정보 공유 및 지식 이전 활동에 제약을 받을 수 
있다. 또한, 기존과는 다른 정보시스템을 사용함에 따라, 추가적인 학습이 필요하여 
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기존 업무 진행에 어려움을 줄 수 있다. 따라서, 정보보안에 의한 업무장애는 미준수 
행동으로 이어지게 하는 원인이 되기 때문에, 개인의 업무장애 감소를 위한 정보 제
공 등의 사전 노력이 필요하다. 

2.3 정보보안 준수 걱정
 조직원들은 자신의 업무에 조직 내, 외부의 이해당사자와 정보 제공, 확보 등 공유 

활동과 생산성 향상을 위하여 조직 내 적용되지 않았던 새로운 응용프로그램을 활용
해야 하는 상황에 직면할 수 있다. 만일 조직 내 정보보안 정책이 엄격할 경우, 조직
원은 정보보안 관리 부서 또는 해당 부서장에게 정보 공유나 새로운 응용프로그램 활
용의 필요성, 타당성 등을 보고해야 하는지 등의 상황에 직면한다(Hwang et al., 
2017). 이 때, 조직원들은 시시각각 변화하는 업무적 상황과 업무 효율성 향상을 위
한 추가적 업무에서 정보보안 정책을 어디까지 적용해야 하는가에 대한 어려움을 가
질 수 있으며, 자신에 행동의 적정성에 대한 불안감을 가질 수 있다. 

걱정(anxiety)은 개인이 조직 내 IT 기술을 사용할 때 관련 정보를 정확하게 인지
하지 못하여 발생하는 개인 차원의 염려 또는 두려움을 지칭한다(Simonson et al., 
1987; Venkatesh et al., 2003). 정보보안 관점에서 걱정은 개인의 업무에 정보보안 
정책을 적용할 때, 행동 과정과 결과에 대한 불명확성으로 인하여 발생하는 염려 또
는 두려움을 의미한다(Hwang et al., 2017). 즉, 정보보안 준수 걱정(compliance 
anxiety)은 정보보안 정책을 본인의 업무 행동과 연계할 때, 상황적 변화에 대하여 
정책이 모두 대처하지 못할 때, 또는 가지고 있는 정보가 정확하지 못할 때, 발생하는 
개인의 심리적 부담감을 의미한다. 따라서, 조직은 개인이 정보보안 행동을 업무에 체
계적으로 적용할 수 있도록 경영진지원, 교육, 매뉴얼 지급 등과 같은 사전 지식 지원 
활동을 함으로써, 불안감을 감소시키는 것이 필요하다(Gabriel and Furnell, 2011).

2.4 정보보안 관여
조직 내 새로운 기술의 도입은 기술 수준에 따라 차이가 발생할 수 있으나, 구성원

들에게 기술을 적용하는데 필요한 추가적인 노력과 시간을 요구한다(Tarafdar et al., 
2007). 기술 스트레스는 개인이 노력한 수준과 조직이 제공하는 혜택이 차이가 날 
때, 조직의 요구사항을 개인이 받아들이기 힘들 때 발생하며(Ayyagari et al., 2011), 
조직에 대한 불만족 또는 개인의 업무 성과에 부정적 영향을 미친다(Ragu-Nathan 
et al., 2008). 따라서, 조직은 특정 기술 도입 시, 구성원이 사전에 관련 기술 또는 
규정을 이해하고 나타날 수 있는 문제 또는 추가적 행동 방향을 인지할 수 있도록 정
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보를 제공하는 것이 필요하다(Fuglseth and Sørebø, 2014). 
관여(involvement)는 특정 기술 또는 정책에 대하여 인지할 수 있도록 구성원들의 

참여 수준을 의미한다(Jena, 2015). 즉, 관여는 조직 내 특정 기술 도입 시 조직원이 
기술 도입 과정에 참여하거나 기술이 조직의 특성에 맞도록 조정하도록 의견을 개진
하도록 함으로써, 도입할 기술에 대하여 사전에 인지하고 해당 기술의 장단점과 업무
에 적용 가능성을 파악할 수 있도록 지원하는 활동을 통해 높아진 관심 수준을 의미
한다(Tarafdar et al., 2007). 따라서, 조직이 기술 도입 전, 업무와 기술이 연계된 매
뉴얼을 제공하고, 표준화 방법에 대한 상호 교환적인 활동을 통해서 구성원의 관여가 
높아질 때, 기술 활용성을 높이고 스트레스를 감소시킬 수 있다(Jena, 2015).

정보보안 관점에서도 관여는 개인의 업무에 정보보안을 적용하는데 있어 부담감을 
줄이는 역할을 한다(황인호, 김승욱, 2017). 정보보안 정책 및 기술 도입 시, 부분적
으로 최종사용자인 조직원들의 의견을 개진하고 업무와 연계하는 방법을 확인할 때 
조직원들은 정보보안에 대한 관여도를 형성하게 된다.

2.5 개인조직 적합성
개인은 집단과 같은 환경 상황에 소속되어 있으며, 해당 상황에서 발생하는 다양한 

이슈를 대처 또는 행동 방향을 결정하기 위한 논리를 만들고자 한다. 개인조직 적합
성(person-organization fit)은 조직과 개인의 관계에서, 개인이 조직 관점에서 부정
적 관점의 행동 또는 긍정적 관점의 행동을 하도록 돕는 동기적 개념으로서, 조직이 
추구하는 목표 및 가치가 자신과 동일하다고 판단하는 수준을 의미한다(Valentine et 
al., 2002). 즉, 개인조직 적합성은 소속되어 있는 집단에 대한 개인의 평가이면서, 조
직이 개인을 평가하는 상호 교환관계에서 발생하는 적합성이다(유정화, 2020; Lauver 
and Krisof-Brown, 2001). 

개인 측면에서, 개인조직 적합성은 내적 동기인 가치 설정이 조직과 일치하는지를 
확인하는 관점이기 때문에, 조직이 요구하는 활동에 대하여 개인이 수락하거나 거절
하도록 이유를 부여하는 근거적 동기로서 작용한다(정민주, 김지흔, 2017). 더욱이, 
형성된 개인조직 적합성은 쉽게 변화하지 않기 때문에 조직과 일치하다고 판단할 경
우 본인의 성과 달성을 넘어 조직을 위한 이타적인 행동을 하도록 유도하며(Krisof, 
1996), 반대로 조직과 일치하지 않는다고 판단할 경우 직무 불만족 또는 이탈 의도를 
발생시킨다(Wheeler et al., 2007). 정보보안 분야에서도 개인조직 적합성은 중요한 
역할을 한다. 개인조직 적합성이 형성된 개인은 조직이 추진하는 정보보안 정책 또는 
기술 도입이 본인이 조직에서 얻고자 하는 가치와 동일하다고 판단하기 때문에, 비록 
실행은 어렵지만 분명히 달성하고자 하는 정보보안 준수의지를 형성하도록 돕는다(황
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인호, 허성호, 2020).

Ⅲ. 연구 방법
3.1 연구 모델 및 가설 설정

본 연구는 조직 내부 구성원들의 정보보안 준수 행동에 부정적 영향을 주는 선행요
인을 제시하고, 영향 관계를 완화하기 위한 요인을 제시하는 것을 목적으로 한다. 특
히, 정보보안을 도입함으로써, 발생 가능한 개인의 업무에 미치는 부정적 측면인 업무 
장애와 이에 따른 정보보안 준수에 대한 걱정 발생이 준수의도를 감소시키는 것을 확
인하고자 한다. 더불어 각 영향 관계를 정보보안 관여와 개인조직 적합성이 완화하는 
것을 확인하고자 한다. 이를 위한 연구 모델을 제시하였으며 <그림 1>과 같다. 

<그림 1> 연구 모델

3.1.1 정보보안 업무장애와 준수 걱정과의 관계
정보보안 도입으로 발생하는 업무장애는 당사자의 본연 업무 성과 달성에 정보보안 

활동이 방해되거나 효율성을 감소시킨다고 판단할 때 형성되며, 형성된 업무장애는 
개인의 심리적 측면에서 부정적 영향을 주는 요인이다. Bulgurcu et al.(2010)은 조직
이 제공한 정보보안 정보에 의해서 형성된 지식을 기반으로, 조직원들은 정보보안 활
동의 이익과 비용을 고려하는데, 정보보안 업무장애는 정보보안 준수 시 발생하는 비
용적 관점이며, 비용이 증가한다고 판단할 경우 준수의도에 부정적 영향을 준다고 하
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였다. 또한, Hwang et al.(2017)은 정보보안 관련 미준수 요인으로 정보보안 업무장
애를 제시하였으며, 업무장애가 높아질수록 개인에게 심리적 부담감을 형성시켜 부정
적 행동을 유발한다고 하였다. Srivastava and Sen(1995)은 조직에서 개인의 업무에
서 발생하는 업무 스트레스 요인에 의해 심리적인 부담감을 형성시켜, 직업 관련 걱
정이 발생하는 것을 확인하였다. 즉, 업무 스트레스에 해당하는 업무 장애가 높아질수
록 관련 행동에 대한 심리적인 걱정, 불안 등을 야기시키며(Ahmad and Saud, 2016), 
정보보안을 업무에 적용할 때도 동일하게 발생할 것으로 판단한다. 이에 다음의 연구
가설을 제시한다. 

H1. 정보보안 업무장애는 정보보안 준수 걱정에 정(+)의 영향을 준다. 

3.1.2 준수 걱정과 준수의도와의 관계
조직이 도입한 정보보안 정책과 기술 수준이 엄격하고, 난이도가 높을수록 구성원

은 해당 정책과 기술을 업무에 적용하는데 부담감을 가지며, 조직이 요구하는 보안 
행동을 숨기려는 경향을 보인다(D’Arcy et al., 2014). 즉, 정보보안 준수 걱정은 정
보보안 준수의도에 부정적 영향을 준다. 특히 정보보안 걱정의 형성은 정보보안 미준
수 행동의 원인이 되는데, 정보보안에 대한 정확한 정보가 없어 관련 지식의 형성이 
이루어지지 않았을 때 개인은 회피의 이유로서 인지하여 미준수행동으로 이어진다
(Siponen and Vance, 2010). 또한, 조직에서 개인의 정보보안 미준수 행동은 자신을 
둘러싼 환경적 특성에 기인하는데, 동료의 미준수 행동, 정보보안 관련 정보 미제공, 
그리고 정보보안 기술에 대하여 형성된 걱정에 기반한다(Hwang et al., 2017). 즉, 
정보보안 행동을 업무에 적용에 어렵다고 판단함으로써 발생하는 준수 걱정은 개인의 
정보보안 준수의도를 감소시키는 요인이며, 다음의 연구가설을 제시한다. 

H2. 정보보안 준수 걱정은 정보보안 준수의도에 부(-)의 영향을 준다. 

3.1.3 정보보안 관여와 준수의도와의 관계
조직이 도입한 기술 및 정책에 대한 조직원의 참여 및 관여는 해당 기술, 정책에 대한 

사전 정보를 확보하고, 문제에 미리 대처하도록 함으로써 긍정적 행동을 하도록 돕는 요
인이다. Jena(2015)는 조직이 도입한 기술로 인하여 발생하는 기술 스트레스의 부정적
인 영향에 대한 연구에서 기술에 대한 참여 및 관여로 구성된 완화요인이 기술스트레스
를 완화할 뿐만 아니라, 직접적으로 조직몰입, 직업 만족도, 그리고 기술에 의한 성과를 
높이고, 부정적 행동을 감소시킨다고 하였으며, Ragu-Nathan et al.(2008)는 기술 관여
가 포함된 완화요인이 직업 만족과 조직몰입, 그리고 지속적 몰입을 높이는 요인임을 확
인하였다. 황인호, 김승욱(2017)은 정보보안 참여를 통한 관여 수준을 높일 때 업무 스
트레스를 낮추어 준수의도에 긍정적 영향을 준다고 하였다. 따라서, 정보보안 관여는 정
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보보안 준수의도를 높이는 요인으로 판단하고 다음의 연구가설을 제시한다.
H3. 정보보안 관여는 정보보안 준수의도에 정(+)의 영향을 준다. 

3.1.4 개인조직적합성과 준수의도와의 관계
개인조직 적합성은 조직의 추구 방향과 가치에 대한 개인의 일치 수준으로서, 개인

조직적합성이 형성된 개인은 조직의 활동에 대하여 긍정적인 인식과 조직이 요구하는 
활동에 대한 행동을 보이려는 경향을 보인다. Andrews et al.(2010)은 조직이 추구
하는 도덕적 가치와 개인조직 적합성은 연계되는 효과를 가진다고 보았다. 그들은 사
회적 바람직성에 대한 조직의 노력을 인식한 구성원은 자신의 도덕적 가치를 조직의 
가치와 일치시키려 하며, 형성된 개인조직 적합성은 조직과 함께 하고자 하는 성향인 
조직몰입과 직업 만족도를 높이는 것을 확인하였다. 더불어, Netemeyer et al.(1997)
은 개인조직 적합성이 이타주의적 행동인 조직시민행동까지 높여 조직의 목표 달성에 
일조하는 요인임을 확인하였다. 정보보안 분야에서도 개인조직 적합성과 유사 요인인 
가치 일치가 개인의 정보보안 준수의도를 높이는 요인이다(Son, 2011). 즉, 본 연구
는 선행연구를 기반으로 개인조직 적합성은 정보보안 준수의도를 높이는 요인으로 판
단하며, 다음과 같은 연구가설을 제시한다. 

H4. 개인조직적합성은 정보보안 준수의도에 정(+)의 영향을 준다. 

3.1.5 정보보안 관여의 조절효과
관여는 대표적인 기술스트레스 억제 매커니즘의 세부요인으로서, 기술에 대한 관여 

수준을 높일 때, 기술스트레스의 부정적 효과를 완화시킬 수 있다. Tarafdar et 
al.(2014)은 기술 스트레스에 의해 업무 스트레스가 높아지고, 기술에 의한 업무 성
과에 부정적 영향을 준다고 하였는데, 관여를 포함한 기술스트레스 완화요인이 기술
스트레스와 업무 스트레스간의 조절효과를 가지는 것을 확인하였다. Fuglseth and 
Sørebø(2014)는 기술 스트레스가 개인의 IT 사용만족도와 IT 사용 의도에 부정적 
영향을 주는 것을 확인하였으며, 기술 관여가 기술 스트레스와 IT 사용만족도와의 부
정적 관계를 조절하여 완화효과를 가질 수 있다고 보았다. 또한, Ragu-Nathan et 
al.(2008)은 기술 스트레스가 직업 만족도에 주는 부정적 영향을 기술 완화요인이 감
소시킬 수 있다고 보았다. 즉, 업무 장애와 같은 스트레스가 미치는 부정적 영향을 정
보보안 관여가 완화할 수 있다. 따라서, 정보보안 업무장애가 높이는 준수 걱정을 관
여가 조절효과를 가질 것으로 판단하고 다음과 같은 연구가설을 제시한다. 

H5. 정보보안 관여는 정보보안 업무장애와 정보보안 준수 걱정과의 관계를 조절한다. 

3.1.6 개인조직 적합성의 조절효과
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개인조직 적합성은 조직에 대한 만족과 업무 성과를 높이는 요인이면서, 스트레스와 
같은 부정적 영향을 완화시키는 요인이다. Chen et al.(2016)은 개인조직 적합성이 업
무 관련 스트레스를 감소시키며, 업무 만족도를 향상시키는 선행요인임을 확인하였으
며, 황인호, 허성호(2020)는 조직이 도입한 정보보안 관련 기술 스트레스(기술 과부하, 
기술 불확실성)이 정보보안 준수의도를 감소시키지만, 개인조직 적합성이 높은 개인은 
정보보안 관련 기술 스트레스에 의한 준수의도 감소를 완화시킬 수 있음을 확인하였다. 
즉, 개인조직 적합성은 정보보안 관련 행동에 직접적으로 긍정적 영향을 주는 요인이면
서, 정보보안 준수의도를 감소시키는 선행요인의 부정적 효과를 완화시키는 역할을 한
다. 본 연구는 정보보안으로 형성된 걱정이 정보보안 준수의도에 미치는 부정적 영향을 
개인조직 적합성이 완화할 수 있을 것으로 판단하고 연구가설을 제시한다. 

H6. 개인조직 적합성은 정보보안 준수 걱정과 정보보안 준수의도와의 관계를 조절한다.

3.2 변수 구성 및 자료 수집
본 연구는 연구가설 검증에 구조방정식모델링을 적용한다. 구조방정식모델링은 각 요

인들의 영향관계를 통합적으로 볼 수 있다는 장점이 있다. 정량적 분석을 위하여 본 연
구는 설문지 기법을 통해 자료를 수집하고자 한다. 본 연구는 정보보안 및 정보기술, 그
리고 조직 관련 연구에서 적용된 선행연구를 확인하고 정보보안의 특성을 반영하여 다
항목 기반의 설문 항목을 도출하였으며, 7점 리커트 척도를 적용하여 설문에 적용한다.

정보보안 업무장애는 정보보안 정책을 업무에 적용 시, 업무 수행을 지연시키거나 
어려움을 준다고 판단하는 수준으로 정의되며(Bulgrucu et al., 2010), 선행연구를 통
해 “정보보안 준수는 업무를 지연시킴”, “정보보안 준수는 업무 대응 시간을 느려지게 
함”, “정보보안 준수는 업무 생산성을 저해”와 같이 3개의 측정문항을 도출하여 설문
에 적용하였다. 준수 걱정은 정보보안 정책을 업무에 적용하는데, 우려 및 불안감을 
가지는 수준으로 정의되며(Venkatesh et al., 2003), 정보시스템 적용 관련 선행연구
를 통해 “정보보안 정책 적용에 우려를 느낌”, “정보보안 정책을 잘못 적용해서 정보
를 잃을 수 있음을 느낌”, “해결할 수 없는 실수를 우려해 정보보안 정책 활동을 망설
임”, “정보보안 정책은 다소 나에게 위협적임”과 같이 정보보안으로 특성화된 4개의 
측정 문항을 도출하여 설문에 적용하였다. 정보보안 준수의도는 조직이 보유한 정보
자원을 외부 또는 내부의 노출 위협으로부터 보호하고자 하는 행동의도로 정의되며
(Chen et al., 2012), 정보보안 관련 선행 연구를 통해 “조직의 정보보안 정책을 이행
할 것”, “조직 정보 자원 보호를 위하여 정보 기술 정책을 따를 것”, “업무에 정보보안 
절차를 적용할 것”과 같이 3개의 측정 문항을 도출하여 설문에 적용하였다. 정보보안 
관여는 정보보안 정책에 대한 사전 정보 확보 등 정보보안 활동에 대하여 참여 및 이
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해하고 있다고 판단하는 수준으로 정의되며(Tarafdar et al., 2007), 기술 스트레스 
관련 선행연구를 통해 “정보보안 준수에 대한 보상 수준을 알고 있음”, “보안 정책 실
행 전 관련 정보를 받음”, “보안정책에 대한 도입 및 실행에 참여”와 같이 정보보안 
특성을 반영하여 3개의 측정문항을 도출하여 설문에 적용하였다. 개인조직 적합성은 
조직이 추구하는 가치 및 목적이 조직 구성원의 가치 및 목적과 동일하다고 판단하는 
수준으로 정의되며(Valentine et al., 2002), 선행 연구를 통해 “조직의 가치는 나의 
가치와 맞는다고 생각함”, “조직의 정직함에 대한 가치는 나의 가치와 일치하다고 판
단”, “조직의 공정함에 대한 가치는 나의 가치와 일치하다고 판단”과 같이 3개의 측정 
문항을 도출하여 설문에 적용하였다. 

연구의 목적이 조직 내 구성원들의 정보보안 준수 의도에 미치는 부정적 영향과 이
를 완화하기 위한 요인을 제시하는 것에 있기 때문에, 분석 대상은 정보보안 정책과 
관련 기술을 도입한 조직의 구성원으로 하였다. 설문은 분석 대상과 맞추어 대학 내 
주말반 재직자전형 과정 중 경영학과에서 수업을 듣는 학생들을 대상으로 실시하였
다. 설문은 2019년 12월 약 2주 동안 사전 허가를 받고 수업시간 이후에 실시하였다. 
본 연구는 응답자들에게 설문 배포 전 설문의 목적과 표본의 통계적 활용 방법에 대
하여 명확하게 전달하였으며, 응답을 거절한 사람들을 제외하고, 설문지를 배포하여 
응답을 받았다. 총 400개의 설문지를 출력하여 배포하였으며, 성의가 없거나, 응답을 
부실하게 한 표본을 제외하고 346개를 분석에 활용한다. 

IV. 실증분석 결과
4.1 표본 특성

분석에 적용한 표본은 총 346개로서, 표본의 인구통계학적 특성은 다음과 같이 나
타났다. 첫째, 성별을 확인하였다. 남성은 194명(56.1%), 여성은 152명(43.9%)으로 
비슷한 비중인 것으로 나타났다. 둘째, 업종은 제조업과 서비스업으로 분류하였다. 이
중 제조업은 80명(23.1%)로 서비스업은 266명(76.9%)으로 나타났다. 셋째, 응답자
의 연령을 확인하였다. 직장인들이기 때문에 30세 미만부터 측정하였으며, 30세 미만
은 93명(26.9%), 30세~40세는 140명(40.5%), 40~50세는 102명(29.5%), 50세 이
상은 11명(3.2%)으로 나타났다. 마지막으로, 직장 내 직위를 확인하였다. 이중 대리 
이하는 144명(41.6%), 과장급은 92명(26.6%), 차·부장급은 55명(15.9%), 그리고, 
임원급은 55명(15.9%)으로 나타났다. 
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<표 1> 인구통계학적 특성
인구통계학적 분류 빈도 비율

합계 346 100
성별 남성 194 56.1여성 152 43.9
업종 제조업 80 23.1서비스업 266 76.9
연령

< 30 93 26.931~40 140 40.541~50 102 29.5> 50 11 3.2
직위

Staff 144 41.6Assistant Manager 92 26.6Manager 55 15.9General Manager 55 15.9

4.2 신뢰성 및 타당성 검증
본 연구는 구조방정식 모델링 기반 연구가설 검증을 위하여, AMOS 22.0을 활용하

여 최대우도법을 통해 가설을 검증한다. 이에, 정규분포를 가정하며, 일변량 정규성 분
석을 실시한다. 정규성 분석은 왜도와 첨도를 확인하며, 항목에 대한 왜도는 절대값 2 
이하, 첨도는 절대값 4이내를 요구한다. 분석 결과, 정규분포 요구사항을 충족하였다.
<표 2> 자료점검 및 탐색적 요인분석 결과

변수 항목 왜도 첨도 요인1 요인2 요인3 요인4 요인5
정보보안
업무장애

WI1
WI2
WI3

0.778 0.570 0.805 0.164 -0.228 -0.241 -0.241
0.716 0.480 0.872 0.250 -0.200 -0.198 -0.176
0.749 0.600 0.862 0.256 -0.217 -0.208 -0.145

정보보안
준수걱정

CA1
CA3
CA4

0.821 0.724 0.262 0.828 -0.149 -0.182 -0.162
0.776 0.629 0.197 0.853 -0.221 -0.193 -0.174
0.774 0.256 0.181 0.836 -0.244 -0.249 -0.136

정보보안
준수의도

CI1
CI2
CI3

-1.102 1.469 -0.247 -0.252 0.294 0.833 0.189
-0.908 0.536 -0.245 -0.232 0.287 0.822 0.241
-0.867 0.567 -0.227 -0.240 0.275 0.806 0.228

정보보안
관여

SI2
SI3

-0.616 0.295 -0.232 -0.205 0.147 0.280 0.810
-0.617 0.250 -0.210 -0.183 0.236 0.195 0.831

개인조직
적합성

POF1
POF2
POF3

-0.316 -0.237 -0.204 -0.211 0.827 0.225 0.168
-0.517 0.192 -0.239 -0.179 0.850 0.247 0.159
-0.511 -0.337 -0.201 -0.257 0.812 0.301 0.164

아이겐 값 2.701 2.660 2.657 2.611 1.757
공통변량 (%) 19.291 19.003 18.981 18.648 12.548
누적변량 (%) 19.291 38.294 57.274 75.923 88.471

표준형성 적절성의 Kaiser-Meyer-Olkin 측도 = 0.904, Bartlett의 구형성 검정 = 4808.204 (p < 0.01)
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본 연구는 요인별 다항목 기반의 설문 측정을 실시하였기 때문에, 요인 구성의 신
뢰성과 타당성 분석을 실시한다. 분석은 SPSS 21.0과 AMOS 22.0을 활용하였다. 신
뢰성 분석은 연구 모델에 적용한 요인들이 다항목으로 구성되어 있어, 측정 항목들간
의 일관성을 가지는지를 확인하는 기법으로서, 탐색적 요인분석과 크론바흐 알파 값
을 측정하여 신뢰성 분석을 실시한다. 선행연구는 크론바흐 알파가 0.7이상일 때 신
뢰성을 확보하였다고 본다(Nunnally, 1978). 연구 모델에 적용된 요인은 총 5개로서 
측정 항목은 16개로 구성된다. 베리맥스 기법을 적용하여 탐색적 요인 분석을 실시한 
결과 14개 항목이 요인의 항목으로 묶이는 것을 확인하였다(준수 걱정 2, 보안관여 1 
제외)<표 2>. 이에 5개 요인들의 크론바흐 알파를 도출하였으며, 해당 값이 가장 낮
은 요인은 정보보안 관여로 0.828로 나타나 신뢰성을 확보하였다<표 3>. 
<표 3> 신뢰성 및 타당성 분석

변수 측정항목 크론바흐 알파 개념신뢰도 분산추출지수
정보보안
업무장애

WI1
WI2
WI3

0.941 0.898 0.746

정보보안
준수걱정

CA1
CA3
CA4

0.919 0.870 0.691

정보보안 
준수의도

CI1
CI2
CI3

0.956 0.939 0.838

정보보안 관여 SI2
SI3 0.828 0.729 0.574

개인조직
적합성

POF1
POF2
POF3

0.928 0.891 0.733

타당성 분석은 다수의 요인에 대하여 내적 일관성 판단(집중 타당성)과 요인간의 
차이가 명확한지를 파악하기 위한 분석(판별 타당성)으로서, 확인적 요인분석을 실시
하여 타당성 분석을 위한 값을 도출하여 확인한다. 우선 확인적 요인분석 후 요인의 
적합성 검증을 실시하였다. 구조 모델의 적합성은 다수의 적합도 측정 기준을 복합적
으로 고려하는데, GFI > 0.9, AGFI > 0.9, CFI > 0.9, NFI > 0.9, 그리고 
RMSEA< 0.05(0.1까지 허용)를 요구한다(Bentler, 1990). 확인적 요인분석의 적합
도는 χ2/df = 1.609, GFI = 0.953, AGFI = 0.930, CFI = 0.990, NFI = 0.974, 
RMSEA = 0.042로 나타나 적합한 것으로 나타났다. 

요인들의 내적 일관성 파악을 위한 집중 타당성 분석은 개념신뢰도와 분산추출지수
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를 구하여 확인하는데, 선행연구는 개념신뢰도가 0.7 이상, 분산추출지수가 0.5 이상 
일 때 집중타당성을 확보하였다고 본다(Wixom and Watson, 2001). 분석 결과 모든 
요인이 개념신뢰도와 분산추출지수의 요구수준보다 높은 것으로 나타났다<표 3>.

요인 간의 차이가 명확하게 존재하는지를 확인하는 판별 타당성 분석은 요인 간의 
상관계수와 분산추출지수를 활용하여 분석한다. Fornell and Lacker(1981)는 분산추
출지수의 제곱근 값이 상관계수보다 클 때 판별 타당성이 존재한다고 하였으며, 분석 
결과 판별타당성을 확보한 것으로 나타났다<표 4>.
<표 4> 판별타당성 분석

변수 1 2 3 4 5
정보보안 업무장애 0.864 　 　 　 　
정보보안 준수걱정 .555 0.831 　 　 　
정보보안 준수의도 -.591** -.583** 0.915 　 　

정보보안 관여 -.499** -.467** .542** 0.757 　
개인조직 적합성 -.559** -.549** .656** .495** 0.856

주) ** = p < 0.01, 대각선 볼드체/이텔릭체는 AVE의 제곱근 값임

마지막으로, 본 연구는 공통방법편의에 대한 문제를 확인한다. 공통방법편의는 다항
목 기반의 응답자의 생각을 확인하는 설문지 기법에서 자주 나타나는 문제로서, 응답
자의 사회적 바람직성 등과 같은 외적 편향에 의해서 발생하여 응답이 변형되는 상황
을 의미한다. 다수의 공통방법편의 분석 기법이 제시되고 있으나, 본 연구는 단일 비
측정잠재방법 요인에 의한 효과조절법(Controlling for the effects of a single un-
measured latent method factor)을 적용한다(Podsakoff et al., 2003). 본 기법은 확
인적 요인분석에 적용한 구조모델에 추가적으로 기존 요인과 관계없는 추가 단일
(common) 요인을 적용한 구조모델의 적합성과 측정항목의 변화량을 비교하여 확인
하는 기법이다. 분석 결과, 단일 모델을 적용하지 않은 구조모델의 적합성은 χ2/df = 
1.609, GFI = 0.953, AGFI = 0.930, CFI = 0.990, NFI = 0.974, 그리고 RMSEA 
= 0.042로 나타났으며, 단일 모델을 적용한 구조모델의 적합성은 χ2/df = 1.558, 
GFI = 0.968, AGFI = 0.937, CFI = 0.994, NFI = 0.983, 그리고 RMSEA = 
0.040로 나타났다. 각 모델의 측정 항목들의 차이 값을 비교한 결과, 모두 0.3 이하로 
나타나 공통방법편의 문제는 높지 않은 것으로 판단되어, 가설검증을 실시한다. 

4.3 가설 검증
4.3.1 주효과 분석
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가설검증은 조절효과를 제외한 전체 요인에 대한 영향관계를 분석하는 주효과 분석
과 조절효과를 검증하는 분석으로 구분하여 제시한다. 주효과 분석은 구조화한 연구
모델의 적합성 분석, 연구 모델에 적용한 요인들의 경로(β) 분석, 그리고 독립변수와 
종속변수간의 영향력을 확인하는 결정계수(R2) 분석을 실시한다. 

첫째, 구조 모델의 적합성 검증을 실시하였다. 분석 기준은 확인적 요인분석과 동일
한 기준으로 검토하였으며, 문제가 없는 것으로 나타나 경로 검증을 실시한다(χ2/df 
= 1.875, GFI = 0.928, AGFI = 0.902, CFI = 0.977, NFI = 0.951, RMSEA = 
0.05).

<그림 2> 주효과 분석 결과

<표 5> 주효과 분석 결과
가설 경로 경로계수 표준오차 t 값 결과
H1 정보보안 업무 장애 → 정보보안 준수 걱정 0.600 0.047 11.995** 채택
H2 정보보안 준수걱정 → 정보보안 준수의도 -0.245 0.040 -5.597** 채택
H3 정보보안 관여 → 정보보안 준수의도 0.318 0.079 5.142** 채택
H4 개인조직 적합성 → 정보보안 준수의도 0.383 0.048 7.318** 채택

주) ** = p < 0.01
둘째, 연구 모델에 적용한 요인간의 가설 확인을 위한 경로 검증을 실시하였다. 
가설 1은 정보보안 업무 장애가 정보보안 걱정에 정(+)의 영향을 준다는 것으로, 경

로 분석 결과는 통계적으로 유의한 것으로 나타났다(H1: β = 0.588, p < 0.01). 이러
한 결과는 업무 스트레스가 조직 내 개인의 걱정을 높인다는 선행연구(Ahmad and 
Saud, 2016)와 유사한 결과이다. 즉, 정보보안 도입으로 발생하는 업무 상 불편함, 감
소하는 업무 효율성은 조직이 고려해야 할 중요한 관점으로서, 정보보안 준수 활동이 
본인의 업무상 장애요인으로 인식할 경우, 보안 준수에 대한 걱정, 두려움 등으로 발생
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할 수 있음을 의미한다. 따라서, 조직은 정보보안 도입 시, 조직원의 관점에서 업무 장
애가 발생하지 않도록 함으로서, 정보보안에 대한 걱정을 감소시키는 것이 필요하다.

가설 2는 정보보안 준수 걱정이 정보보안 준수의도에 부(-)의 영향을 준다는 것으
로, 경로 분석 결과는 통계적으로 유의한 것으로 나타났다(H2: β = -0.301, p < 
0.01). 이러한 결과는 정보보안 관련 행동에 대한 걱정이 증가할수록 정보보안 준수
의도를 감소시킨다는 선행연구(Hwang et al., 2017)와 동일한 결과이다. 즉, 정보보
안에 대한 정보 부족 및 준수 행동의 어려움 등으로 발생하는 걱정은 조직원의 준수
의도에 부정적인 영향을 주는 요인임을 확인하였다. 따라서, 조직이 정보보안 정책 도
입 시 고려해야할 부분은 준수 행동을 수행하는 조직원의 관점에서 업무 상 어려움이 
없는지 등을 함께 고려함으로써 걱정을 최소화하도록 지원하는 것이 필요하다. 

가설 3은 정보보안 관여가 정보보안 준수의도에 정(+)의 영향을 준다는 것으로, 
경로 분석 결과는 통계적으로 유의한 것으로 나타났다(H3: β = 0.355, p < 0.01). 
이러한 결과는 기술 스트레스 완화를 위해서 구성원의 기술에 대한 관여도가 중요하
다는 선행연구(Jena, 2015)와 유사한 결과이다. 즉, 정보보안에 대한 관여 수준의 증
가는 준수 행동에 대한 사전 경험에 의해 지식 증가에 도움이 되는 것을 의미하고, 
보안 준수의도로 이어진다. 따라서, 조직은 정보보안 정책 및 기술에 대한 구성원들의 
관여 수준이 증가할 수 있도록 사전에 정보보안 관련 정보를 제공하고, 참여시킴으로
써, 불안감을 최소화하는 것이 필요하다. 

가설 4는 개인조직 적합성인 정보보안 준수의도에 정(+)의 영향을 준다는 것으로, 
경로 분석 결과는 통계적으로 유의한 것으로 나타났다(H4: β = 0.473, p < 0.01). 
이러한 결과는 개인조직 적합성이 조직몰입 및 직무 만족도를 높인다는 선행연구
(Andrews et al., 2011)와 유사한 결과이다. 즉, 조직이 추구하는 방향과 목표가 개
인과 일치한다는 개념인 개인조직 적합성은 조직의 특정 행동이 자신과 일치하다고 
판단하도록 돕기 때문에, 조직이 요구하는 행동으로 이어지도록 한다. 따라서, 조직은 
정보보안 정책뿐 아니라, 조직의 비전 및 목표까지 조직원과 공유하고 함께 성장하고 
있음을 설명하는 것이 필요하다. 

마지막으로, 독립변수가 종속변수에 미치는 영향력인 결정계수(R2)를 분석하였다. 
정보보안 업무장애는 정보보안 준수 걱정에 34.6%의 영향력을 가지는 것으로 나타났
으며, 정보보안 관여, 정보보안 준수 걱정, 그리고 개인조직 적합성은 정보보안 준수
의도에 58.1%의 영향력을 가지는 것으로 나타났다. 

4.3.2 조절효과 분석
연구 가설 H5와 H6은 정보보안 관여와 개인조직 적합성이 조절효과를 가진다는 것

으로 모든 측정 항목이 리커트 척도로 구성되어 있을 때, 구조방정식은 상호작용항을 
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구하여 상호작용항의 결과변수에 미치는 영향 수준을 통계적으로 확인하여 조절효과
를 확인한다. 본 연구는 정보보안 관여와 개인조직 적합성의 조절효과 분석을 위하여 
상호작용항을 개별적으로 만들어 구조모델을 구성하여 분석하였다. 상호작용항은 Lin 
et al.(2010)의 직교화접근법(orthogonalizing approach)를 적용하였다. 해당 방법은 
엄격한 상호작용항을 만드는 기법으로 측정항목 전체를 적용한 상호작용항을 만들고 
비표준화잔차를 활용하여 요인화하는 방법을 지칭한다. 상호작용항을 기반으로 조절
효과 분석 시 발생가능한 다중공선성 문제를 확인하기 위하여, 가설별 SPSS 21.0을 
활용하여 다중공선성을 확인하였다. 준수 걱정에 대한 독립변수들의 다중공선성 확인 
결과 VIF 요구사항인 10이하로 나타났으며(업무장애: VIF = 4.443, 정보보안 관여: 
VIF = 3.483, 업무장애_관여: VIF = 5.849), 준수의도에 대한 독립변수들의 다중공
선성 확인 결과 VIF 요구사항인 10이하로 나타났다(준수 걱정: VIF = 7.889, 개인조
직 적합성: VIF = 3.773, 준수걱정_개인조직 적합성: VIF = 5.769). 즉, 다중공선성 
문제는 없는 것으로 파악되었다. 
<표 6> 조절효과 분석 결과

가설 경로 경로계수 표준오차 t 값 결과

H5
정보보안 업무장애 → 준수 걱정 0.381 0.063 -5.221**

채택정보보안 관여 → 준수 걱정 -0.344 0.052 6.263**

정보보안 업무장애 x 정보보안관여 → 
준수 걱정 -0.150 0.028 -2.631**

H6
준수 걱정 → 정보보안 준수의도 -0.313 0.049 -6.213**

채택개인조직 적합성 → 준수의도 0.503 0.048 9.897**

준수 걱정 x 개인조직 적합성 → 
정보보안 준수의도 0.226 0.025 5.815**

주) ** = p < 0.01,

연구가설 5는 정보보안 관여가 업무장애와 준수 걱정간의 관계를 조절한다는 것으
로 분석 결과 상호작용항에서 통계적으로 유의한 것으로 나타났다(H5: β = -0.150, 
p < 0.01)<표 6>. 상호작용효과를 명확하게 파악하기 위하여 2개 집단으로 구분된 
그래프를 제시하였다<그림 3>. 분석 결과, 정보보안 관여는 업무장애가 낮은 집단에
서 준수 걱정의 차이는 높지 않았으나, 정보보안 업무장애가 높은 집단에서 정보보안 
관여가 높을 때, 준수 걱정을 낮출 수 있는 것으로 나타났다. 

연구가설 6은 개인조직 적합성이 준수 걱정과 정보보안 준수의도간의 관계를 조절
한다는 것으로 분석 결과 상호작용항에서 통계적으로 유의한 것으로 나타났다(H6: β 
= 0.226, p < 0.01)<표 6>. 상호작용효과를 명확하게 파악하기 위하여 2개 집단으



정보보안 업무장애 및 준수 걱정이 정보보안 준수의도에 미치는 영향: 정보보안 관여도와 개인조직 적합성의 조절효과 분석

서비스경영학회지 제22권 제2호 2021년 06월 19

로 구분된 그래프를 제시하였다<그림 3>. 분석 결과, 개인조직 적합성은 정보보안 
준수 걱정이 낮은 집단에서는 큰 차이가 없었으나, 정보보안 준수 걱정이 큰 집단에
서는 개인조직 적합성이 높을수록 정보보안 준수의도가 완화되는 것을 확인하였다. 

<그림 3> 정보보안 관여와 개인조직 적합성의 조절효과 분석 결과

즉, 정보보안 관여는 정보보안 활동에 대한 사전 참여, 정보 제공을 통해, 조직이 
추구하는 정보보안 방향에 대하여 인식하고, 문제 행동에 대한 예측을 할 수 있도록 
하는 요인이기 때문에, 정보보안에 의한 업무 장애가 걱정을 높일 때, 부정적인 부분
을 감소할 수 있는 요인이며, 개인조직 적합성은 개인과 조직간의 가치관의 일치성이
기 때문에, 정보보안 관련 걱정이 발생하더라도 가치의 일치로 인하여, 준수의도에 미
치는 부정적 부분을 완화할 수 있는 요인임을 확인하였다. 

V. 결  론
5.1 연구의 요약

정보 자원 관리가 조직의 핵심 관리 분야로 인식되면서, 많은 조직들은 정보보안 
관련 인증 확보, 자체적인 정보보안 정책&규정 도입, 정보보안 관련 컨설팅, 기술 도
입 등 다각적인 정보관리를 위한 노력을 하고 있다. 하지만, 아직까지 조직 내부자에 
의한 정보 노출 위협 관리는 부족한 부분이 많은데, 내부자에 의한 정보보안 사고는 
전 세계 정보보안 사고의 20~30%를 차지할 정도로 관리의 중요성이 높은 분야이다. 

본 연구는 조직원의 정보보안 준수의도를 감소시키는 정보보안 정책 및 기술의 부
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정적 부분과 이를 완화하기 위한 방안을 제시하는 것을 목적으로 하였다. 세부적으로, 
정보보안 도입으로 인하여 실제 조직원에게 발생할 수 있는 업무 장애가 개인의 준수 
걱정을 통해 준수의도를 감소시키며, 정보보안 준수에 긍정적 영향을 주는 정보보안 
관여와 개인조직 적합성이 정보보안 업무장애와 준수 걱정에 대한 조절효과를 가지는
지를 확인하고자 하였다. 이를 위하여, 본 연구는 구조방정식모델링을 통해 연구가설
을 검증하고자 하였으며, AMOS 22.0을 활용하여 연구 모델에 대한 경로 분석을 실
시하여 영향관계를 확인하였다. 결과는 정보보안 업무장애가 준수 걱정을 통해 정보
보안 준수의도를 감소시켰으며, 정보보안 관여와 개인조직 적합성이 정보보안 준수의
도를 강화시켰다. 특히, 정보보안 관여가 업무장애와 준수 걱정간의 관계를 조절하여, 
걱정을 완화시키는 것을 확인하였으며, 개인조직 적합성이 준수 걱정과 정보보안 준
수의도간의 부정적 관계를 조절하여, 준수 걱정의 영향을 완화시키는 것을 확인하였
다. 

5.2 연구의 시사점
본 연구는 다음과 같은 학술적 시사점을 가진다. 
첫째, 본 연구는 정보보안 정책 및 기술 도입의 부정적 측면인 정보보안 업무장애

와 준수 걱정이 정보보안 준수의도에 미치는 부정적인 측면을 확인하였다. 조직은 외
부의 보안 위협을 예방하기 위하여 보다 엄격하고 난이도가 높은 정보보안 수준을 구
축하길 원하지만, 실제 업무에 정보보안 관련 행동을 해야 하는 조직원에게는 장애 
요인으로 다가올 수 있다. 특히 정보보안 활동과 기존 업무 사이의 불일치하는 행위
가 필요할 때, 조직원은 업무 성과 달성에 있어 장애적 요건으로 인식하게 되고, 장애 
수준이 높아질 때, 조직원은 조직이 요구하는 정보보안 수준 달성에 대한 불안감, 회
피행동이 드러났을 때에 대한 걱정 등 다양한 감정적 문제를 일으키게 된다. 연구는 
발생가능한 문제점들이 준수 행동에 문제가 될 수 있음을 제시하고 확인하였다. 즉, 
기존 연구가 정보보안 향상을 위한 긍정적 동기 형성에 관점을 두고 접근하였다면, 
본 연구는 정보보안 도입으로 인하여 발생하는 부정적 측면을 제시하고 영향관계를 
확인하였다는 측면에서 학술적 시사점을 가진다. 

둘째, 본 연구는 정보보안 관련 관여적 측면이 조직원의 정보보안 준수 관련 긍정
적 영향을 미치는 것을 확인하였다. 정보보안 관여는 조직이 구성원에게 정보보안 관
련 정책에 대한 정보를 사전에 제공하고 인지하도록 함으로써 형성되는 인식 요인으
로서, 정보보안 관여가 높은 사람은 정보보안 수준과 행동, 그리고 문제를 예측할 수 
있기 때문에, 적용에 어려움이 적다. 연구는 정보보안 관여가 준수의도에 긍정적 영향
을 미치는 것을 확인하였으며, 특히, 정보보안 관여가 정보보안 업무 장애가 걱정을 
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높이는데 있어 완화 효과를 가지는 것을 제시하였다. 즉, 관여는 기술 스트레스 완화 
매커니즘으로서, 본 연구는 정보보안 분야에서 관여가 적용되어 긍정적 준수의도에 
영향을 주는 것을 확인하였다는 측면에서 학술적 시사점을 가진다. 

셋째, 본 연구는 정보보안 분야에 개인조직 적합성이 긍정적 영향을 주는 요인임을 
확인하였다. 개인조직 적합성은 조직 전반에 걸친 목표, 가치와 개인의 목표, 가치가 
일치함을 확인할 때 형성되는 인지 요인으로서, 개인조직 적합성을 형성한 사람은 조
직의 활동 또는 요구사항이 자신의 가치 향상에 필요한 부분임을 인식하고 긍정적 행
동을 하려는 경향을 보인다. 연구는 개인조직 적합성이 정보보안 분야에서 적용되어, 
준수의도에 긍정적 영향을 줄 뿐만 아니라, 준수 걱정이 준수의도에 미치는 부정적 영
향을 완화하는 효과를 가지는 것을 제시하였다는 측면에서 학술적 시사점을 가진다.

더불어, 본 연구는 다음과 같은 실무적 시사점을 가진다. 첫째, 연구는 조직이 정보
보안 정책 및 기술을 조직 내 적용하는데 있어, 반드시 고려하여 피해야 할 부정적인 
요소를 제시하였다. 즉, 도입한 정보보안 정책이 보다 엄격하고, 보다 강력할 때, 정보
보안을 업무에 적용해야 하는 구성원들에게는 업무적 장애와 준수에 대한 걱정으로 
발생할 수 있음을 제시하였다. 업무 장애는 정보보안을 위한 행동과 본인의 업무적 
성과 달성을 위한 행동의 차이가 발생할 때 형성되며, 준수 걱정은 정보보안 요구사
항이 너무 많아지고, 지속적으로 변경되어 개인에게 준수에 대한 불안감을 형성시킬 
때 발생한다. 연구는 업무 장애가 쌓일수록 준수 걱정이 형성되어 준수의도를 감소시
킴을 확인하였기 때문에, 부정적 부분을 고려하여 정보보안 정책을 실행하는 것이 필
요함을 실무적으로 제시하였다. 

둘째, 본 연구는 정보보안 관여가 정보보안 준수의도 뿐 아니라, 정보보안 관련 부
정적 부분을 완화시키는 요인임을 확인하였다. 정보보안 관련 정책 및 기술에 대한 
도입 방향, 매뉴얼 등 관련 정보를 사전에 제공하고, 부분적으로 참여시킬 때, 개인은 
정보보안 관련 관여도가 형성된다. 이렇게 형성된 개인은 보안 행동에 대한 예측이 
가능하여 어려운 보안 정책이 도입되더라도 두려움이 적게 된다. 또한, 정보보안 관여
가 업무 장애에 의해 높아지는 걱정을 완화하는 요인임을 확인하였다. 따라서, 연구는 
조직이 정보보안 관련 정책 도입 또는 활동을 실행에 옮기기 전, 구성원들의 관여도
를 향상시키기 위한 정보 제공, 참여를 위한 프로그램 필요성을 제시한 측면에서 실
무적 관점에서 높은 시사점을 가진다.

셋째, 본 연구는 개인조직 적합성이 정보보안 분야에 적용되어, 조직원의 정보보안 
준수 수준 향상에 도움이 되는 요인임을 확인하였다. 개인조직 적합성은 개인의 내재
적 관점에서 조직에 대한 개인의 믿음이 높아지는 것을 의미한다. 내재적 동기가 형
성된 사람은 보다 장기적이고, 능동적으로 관련 행동을 하려는 경향을 보인다. 개인조
직 적합성이 형성될 경우, 정보보안 관련 요구 행동이 조직뿐 아니라, 개인에게도 중
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요한 가치적 관점임을 인식시키며, 정보보안 준수가 어렵거나 정보의 부족으로 인하
여 발생하는 걱정의 부정적 효과를 완화시킨다. 따라서, 조직은 조직이 추구하는 비전 
및 가치가 조직원과 동일한 목표이며, 함께 성장하고 있음을 지속적으로 알림으로서, 
조직원이 능동적으로 정보보안 준수 활동을 할 수 있도록 하고, 걱정을 줄일 수 있도
록 하는 것이 필요하다. 

5.3 연구의 한계점
본 연구는 정보보안 정책을 업무에 적용하는 조직원의 관점에서 발생 가능한 부정

적 요인과 완화방향을 제시하였다는 측면에서 시사점을 가지나, 다음과 같은 연구의 
한계점이 있다. 첫째, 본 연구는 정보보안 관련 정책을 도입한 조직원을 대상으로 설
문을 실시하여 조직의 정보보안 수준에 기반한 응답자의 생각을 확인하였다. 즉, 개인
에게 조직 내 정보보안 관련 업무적 장애에 의한 인지를 확인하였으며, 개인조직 적
합성을 확인하였다. 하지만, 개인조직 적합성은 개인의 가치와 조직의 가치를 비교하
여 확인하는 것이 바람직하나, 설문지 방식상 어쩔 수 없이 차이에 대한 인식으로 대
체하였다. 또한, 정보보안 업무장애는 전체적 관점의 정보보안에 의한 어려움을 측정
하였다. 하지만, 유형별 개인이 받는 장애 수준의 차이는 커질 것으로 판단한다. 즉, 
개인조직 적합성을 보다 객관적으로 측정하기 위한 측정도구를 적용하고, 정보보안 
업무장애가 발생하는 원인을 유형별로 정보보안이 가지는 문제를 제시한다면, 보다 
현실적이며 높은 시사점을 제시할 수 있을 것으로 판단한다. 

둘째, 본 연구는 조직 내 개인의 정보보안 준수의도를 확인하기 위하여, 편의상 조
직을 구분하지 않고 전체에 대한 생각을 측정하였다. 최근 Vance et al.(2020)은 조
직의 특성별 정보보안 준수 행동의 차이가 존재하며, 동기적 요인의 차이가 함께 발
생함을 확인한 바 있다. 예를 들어 개인주의-집합주의, 수직적 조직-수평적 조직 등 
조직 문화 유형별 구성원들의 정보보안 준수행동의 차이가 발생할 수 있다. 이에 향
후 연구에서는 조직 특성별 맞춤형 정보보안 준수행동 원인을 제시한다면 보다 높은 
실무적 시사점을 제시할 수 있을 것으로 판단된다. 
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